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まえがき	

�  本入門コースでは、システムのディペンダビリティを達成する手法と
して，	
  JST	
  CREST	
  DEOSプロジェクトの一環として研究開発を進め
ているD-­‐Case手法について分かりやすく解説する	
  
�  D-­‐Caseとは、近年欧米で注目されているアシュアランスケースを拡張
した手法である	
  

�  本入門コースの受講対象者は、システム開発、運用の実務を担当
されている企業の方ならびに，これらの業務に興味のある大学生、
大学院生である	
  

�  D-­‐Case手法を理解するための前提知識には、ディペンダビリティ、
要求工学、リスク分析などがある．本コースではこれらについても，
できるだけわかりやすく説明するように努めている	
  

�  なお，受講された皆さんのご意見・ご感想は，本入門コースを改善
する上で大変貴重であるので、ぜひともご協力をお願いしたい	
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背景編	

1.  オープンシステムズ・ディペンダビリティ	
  

1.  基本概念:	
  システムとディペンダビリティ	
  
2.  オープンシステムズ・ディペンダビリティ	
  

2.  要求工学概論	
  
1.  要求工学とは	
  
2.  IEEE	
  Std830-­‐1998	
  
3.  ISO/IEC/IEEE	
  29148	
  
4.  組込みシステム参照モデル	
  

3.  ディペンダビリティ標準規格	
  
4.  システムリスク分析	
  

1.  システム障害事例	
  
2.  独立検証確認	
  
3.  サービス継続性	
  
4.  リスク分析手法�
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基礎編	

5.  アシュアランスケース概論	
  

1.  アシュアランスケース	
  
2.  GSN(Goal	
  Structuring	
  Notation)	
  
3.  アシュアランスケースの現況	
  
4.  関連規格、ツールなど	
  

6.  D-­‐Case作成法	
  
1.  D-­‐Caseとは?	
  
2.  記述基本ルール	
  
3.  記述ステップ	
  
4.  記述例	
  
5.  既存のガイドライン、関連ガイドライン	
  
6.  まとめ:	
  D-­‐Case	
  10箇条	
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応用編	

7.  D-­‐Case演習	
  

1.  GSN構造規則�
2.  構造誤り�
3.  GSN構造の省略�
4.  要素の命名規則�
5.  GSNの作成�
6.  問題回答の指針	
  

8.  議論分解パターン	
  
1.  議論分解パターンの基礎	
  
2.  議論分解パターンの応用	
  
3.  議論のレビュー方法	
  

9.  D-­‐Case	
  Editorの使い方�
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執筆分担	

�  １章、５章、６章、９章	
  

� 松野裕	
  
�  ３章	
  

� 高井利憲	
  
�  ２章、４章、７章、８章	
  

� 山本修一郎�
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内容	

� はじめに	
  
� 基本概念	
  

� システムとディペンダビリティ	
  
� オープンシステム・ディペンダビリティ	
  
� まとめ	
  
� 参考文献	
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はじめに	

� 本講義は、私達の身の回りにあるシステム、特に情報シ
ステムを、どのようにしたら、ディペンダブルに開発、運用
できるか議論する	
  

� ディペンダブルなシステムとは、一言で言うなら利用者が
安心し、使いたいと思えるシステムである	
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内容	
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システムとは	

� 本講義では以下の定義とする	
  

� 私達の身の回りにある、私達に何か（サービス）をしてくれる
物や人を抽象化した概念	
  

� システムは、環境におかれる	
  
� サービスとは？	
  	
  

�  システムによって、私達に提供される物	
  
�  私たちは、サービスを介して、システムと関係を持つ�
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システム�私達�
サービス�

System	
  [1]:　an	
  entity	
  that	
  interacts	
  with	
  	
  
other	
  entities,	
  i.e.,	
  other	
  systems,	
  	
  
including	
  other	
  hardware,	
  software,	
  	
  
humans,	
  and	
  the	
  physical	
  world	
  with	
  	
  
its	
  natural	
  phenomena.	
  
Service	
  [1]:	
  a	
  behavior	
  of	
  the	
  system	
  as	
  	
  
it	
  is	
  perceived	
  by	
  its	
  user(s).	
  
	
  

環境�



ディペンダビリティとは	

�  	
  由来は、あるシステムが、別のシステムにDepend	
  (依
存)することができる、システムの性質	
  

� 例	
  
�  A	
  =	
  運転手、B	
  =	
  自動車としたとき、自動車はどういった性質を持
てばディペンダブルといえるのか？	
  
�  安全である、かっこいい、運転しやすい、カーナビがついている？	
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A � B �
依存�

システムAが、システムBに依存できるための	
  
システムBの性質=Bの(Aにとっての)ディペンダビリティ�



規格におけるディペンダビリティの定義�

環境� ソフトウェア�

イベント�

応答�

ディペンダビリティ�人間行動�
コンポーネント�
法制度�
自然物理現象�

信頼性，保全性�  期待する性能�

アベイラビリティ性能及び�
これに影響を与える要因，�
すなわち信頼性性能，保全性性能及び保全
支援能力を記述するために用いられる包括的
な用語�

JIS　Z　8115�
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ディペンダビリティの条件	

� システムはどのような性質を持てば、ディペンダブルとい
えるのか？	
  
� 利用者、環境によって異なる(要求が異なる)	
  

� システムが、その性質を満たさなくなった場合、どうすれ
ばよいか？	
  
� システムはその性質を満たすよう復旧を行い、サービスを
継続しなければならない	
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システムがディペンダブルであるためには、	
  
利用者、環境において望まれる性質を持つづけ、	
  
サービスを継続しなくてはならない	
  



ディペンダビリティの体系、用語	

�  IFIP	
  WG	
  10.4	
  “Dependable	
  Computing	
  and	
  Fault	
  
Tolerance”などにより、ディペンダビリティの体系、用語がまと
められてきた(1980~)	
  
�  Fault	
  Tolerance	
  (耐故障性)がディペンダビリティ研究の元のひ
とつ	
  

� 近年では、セキュリティとあわせて、まとめられている	
  
� 以下では、参考文献1によるディペンダビリティの体系、用語を
簡単に紹介する	
  
� 参考文献1:	
  Algirdas	
  Avizienis,	
  Jean-­‐Claude	
  Laprie,	
  Brian	
  
Randell,	
  Carl	
  Landwehr.	
  Basic	
  Concepts	
  and	
  Taxonomy	
  of	
  
Dependable	
  and	
  Secure	
  Computing.	
  IEEE	
  Transaction	
  on	
  
Dependable	
  and	
  Secure	
  Computing,	
  Vol.	
  1,	
  No.	
  1,	
  2004	
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ディペンダビリティの用語	

� ディペンダビリティ属性	
  

� システムがディペンダブルであるために持つべき属性	
  
� ディペンダビリティへの脅威	
  

� システムがディペンダブルであることを脅かす物、出来事	
  
� ディペンダビリティへの脅威に対処する手段	
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ディペンダビリティ属性	

� Availability(可用性)	
  

� 正しいサービスの即応性	
  
� Reliability(信頼性)	
  

� 正しいサービスの継続性	
  
�  Safety(安全性)	
  

� 利用者と環境へ破壊的影響をもたらさないこと	
  
�  Integrity(一貫性)	
  

� 不適切なシステム変更がないこと	
  
� Maintainability(保守性)	
  

� 変更と修理を受け入れられること�
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ディペンダビリティは、Availability、	
  
Reliabilityなどを統合した概念として	
  
議論されてきた�



ディペンダビリティへの脅威	

�  Fault(欠陥):	
  Errorの原因となるとみなされる・推定される
もの、こと	
  

� Error(誤り):	
  Failureが起こりうるシステムの状態(エラー
状態になったからといって、Failureが起こるとは限らない)	
  

�  Failure(障害):	
  	
  サービスが正しいサービスから逸脱する
出来事	
  
� サービスはシステムの機能を実現しているとき、正しい	
  
サービスと呼ばれる�
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欠陥� 誤り� 障害�



脅威への対処手段	

�  Fault	
  Prevention(欠陥防止):	
  Faultの導入や発生を防ぐ	
  
�  Fault	
  Tolerance(耐故障性):	
  Faultがある中で障害を防ぐ	
  
�  Fault	
  Removal(欠陥除去):	
  Faultの数、深刻度をへらす	
  
�  Fault	
  Forecasting(欠陥予測):	
  Faultの現在の数、今後の
障害、影響などを予測する�
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ディペンダビリティ	
  
（とセキュリティ）の木	
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ディペンダビリティ 
・ 

セキュリティ	


属性	


脅威	


手段	


可用性	


信頼性	


安全性	


一貫性	

秘匿性	


保守性	


欠陥	


誤り	


障害	


欠陥防止 
耐故障性 
欠陥除去 
欠陥予測	


セキュリティ	
  
特有の属性�

ディペンダビリティの木を基本	
  
として、概念の体系化、	
  
用語の統一が進められてきた�



体系化の例：欠陥のクラス分け	
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体系化の例：誤り伝搬	
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ディペンダビリティの基礎概念の	
  
まとめ	

� ディペンダビリティは、Fault	
  Tolerance研究からはじ
まり、可用性や安全性などを統合した概念として議論
されてきた	
  
� ディペンダビリティへの脅威、およびそれへの対処手段が
議論の中心であった	
  

� ディペンダビリティの元々の由来は、あるシステム(利用
者)が他のシステム(A)に依存することができるためのAの
性質である。信頼性などよりも、より利用者視点にたった
概念であるといえる	
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内容	

� はじめに	
  
� 基本概念	
  

� システムとディペンダビリティ	
  
� オープンシステム・ディペンダビリティ	
  
� まとめ	
  
� 参考文献	
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©  2009 Dependable Embedded OS R&D Center 

情報システム規模の拡大
とネットワーク化	
  

オブジェクトサイズ

出展：⽇日経エレクトロニクス2009.9-‐‑‒11（no.778）をベースに追加、修正。
経済産業省省「組込みソフト産業の課題と政策展開」平成19年年11⽉月14⽇日より

2000

100MB

10M

1M

100K

1990 1995

ＩＴＳ対応

蓄積型データ放送

3/4G対応

i モード対応

DVD	
  カーナビ

VICS対応カーナビ

音声誘導CD-­‐ROM

テレビ

携帯電話

カーナビ JAVA対応

i	
  	
  モード対応

パケット通信対応
インターネット・テレビ

デジタル携帯電話ハイビジョン

テレビ

単機能� 複合機能� ネットワーク化�
サービス	
  
ポータル�

ＩＴ・組込みシステムの重要性	
  
ＩＴシステムの生活・社会インフラ化	
  
組込みシステムのポータル化	
  

参考文献2	
  	
  
屋代眞、ディペンダブル	
  
システム組み込みOSに関する	
  
最近の話題(研究開発状況や、	
  
標準化、市場の動向など),	
  	
  
CEATEC2009	
  



大規模なシステム障害	
  
システムの大規模化	
  

プログラムサイズ	
  
多機能化	
  
ブラックボックス化したコンポーネント	
  
複雑化	
  

	
  
環境の変化	
  

技術進化のスピード	
  
接続システム	
  

	
  
利害関係者の変化	
  

要求の頻繁な変更	
  
要求や合意に対する考え方	
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Ø 仕様/実装の不完全さ、システムの完全理解の困難さ	


•  要求、仕様、設計、実装、テスト仕様、テスト実施の不完全さ	


•  構成要素の論理的不透明さ（複雑化、巨大化、ブラックボックス

化、既存のコードの利用、他）	


Ø 使用環境の変化に伴う不確実さ、システムの挙動予測の困

難さ	


•  要求事項・レベルの変化、想定外の使われ方	


•  ネットワークを介しての構成要素の変化、想定外の接続	


•  ネットワークを介した外部からの意図的な攻撃	


新たに対応の必要な分野の特徴	
  

オープンシステム（開放系）の問題	




オープンシステム	
  
ディペンダビリティへ向けて(1/2)	

� 不完全、不確実なシステムがディペンダブルであるため
にはどうすればよいか	
  
� 形式手法、テストなどの従来の手法	
  
�  。。。	
  

� しかしながら、不完全、不確実なシステムは、障害から逃
れることはできない	
  
� 深刻な障害が以前よりも起こりやすくなっている�
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オープンシステム	
  
ディペンダビリティへ向けて(2/2)	

� システム保証	
  (System	
  Assurance)	
  

� システムがどれぐらいディペンダブルか、ディペンダブルで
ないか、リスク分析などをもとに、利用者などの	
  
ステークホルダに説明し、納得してもらう	
  
�  絶対に安全である、ディペンダブルであることは不可能である	
  
ことを納得してもらう	
  

� 説明責任達成	
  (Accountability	
  Achievement)	
  
� システムに障害が発生した場合、原因を迅速に見つけ、	
  
２度と起きないよう、システムを改良することを	
  
ステークホルダに説明する	
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保証、説明責任の必要性の高まり	

�  トヨタ  Priusリコール問題�

� 原因説明に対する準備ができていなかった�
�  参考文献3  Michael  A.  Cusumano,  Technology  Strategy  and  
Management  –  Reflections  on  the  Toyota  Debacle,  
Communication  of  the  ACM,  vol.54,  2011�

�  ISO  26262�
�  “最大のインパクトは、安全性の根拠を、より説明�
しやすくするよう自動車メーカーに迫る点である。”�

�  参考文献4  日経エレクトロニクス  2011.1.10�
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オープンシステムズ・	
  
ディペンダビリティ	

�  “Boundaries,	
  functions,	
  and	
  structure	
  of	
  modern	
  software	
  
systems	
  change	
  over	
  time.	
  Hence,	
  it	
  is	
  appropriate	
  to	
  view	
  such	
  a	
  
system	
  as	
  an	
  Open	
  System.	
  Open	
  Systems	
  Dependability	
  is	
  a	
  
property	
  of	
  a	
  system	
  such	
  that	
  it	
  has	
  the	
  ability	
  to	
  continuously	
  
remove	
  problem	
  factors	
  which	
  may	
  cause	
  failures,	
  to	
  take	
  a	
  quick	
  
and	
  appropriate	
  action	
  when	
  a	
  failure	
  occurs,	
  to	
  minimize	
  
damage,	
  to	
  safely	
  and	
  continuously	
  provide	
  the	
  services	
  expected	
  
by	
  users	
  as	
  much	
  as	
  possible,	
  and	
  to	
  maintain	
  accountability	
  for	
  
the	
  system	
  operations	
  and	
  processes.”	
  参考文献3	
  	
  

�  cf.	
  これまでの定義	
  
�  原義:	
  the	
  ability	
  to	
  deliver	
  service	
  that	
  can	
  justifiably	
  be	
  trusted	
  
�  参考文献1の定義:	
  the	
  ability	
  to	
  avoid	
  service	
  failures	
  that	
  are	
  more	
  

frequent	
  and	
  more	
  severe	
  than	
  is	
  acceptable	
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まとめ	

� ディペンダビリティはFault	
  Toleranceの研究より始まり、こ
れまで、安全性や信頼性を統合した概念として議論され
てきた	
  

� 近年のシステムは複合化、ネットワーク化、サービスポー
タル化などにより、より不完全・不確実なシステム=	
  
オープンシステムになってきている	
  

� オープンシステムのディペンダビリティ達成のためには、
従来のディペンダビリティに加え、システム保証と説明	
  
責任達成が重要になる�
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参考文献	

1.  Algirdas	
  Avizienis,	
  Jean-­‐Claude	
  Laprie,	
  Brian	
  Randell,	
  

Carl	
  Landwehr.	
  Basic	
  Concepts	
  and	
  Taxonomy	
  of	
  
Dependable	
  and	
  Secure	
  Computing.	
  IEEE	
  Transaction	
  
on	
  Dependable	
  and	
  Secure	
  Computing,	
  Vol.	
  1,	
  No.	
  1,	
  
2004	
  (邦訳版はhttp://ocvs.cfv.jp/tr-­‐data/PS2009-­‐008.pdf	
  )	
  

2.  屋代眞、ディペンダブルシステム組み込みOSに関する
最近の話題(研究開発状況や、標準化、市場の動向な
ど),	
  CEATEC	
  2009	
  

3.  	
  Mario	
  Tokoro	
  ed.,	
  Open	
  Systems	
  Dependability-­‐
Dependability	
  Engineering	
  for	
  Ever	
  Changing	
  Systems,	
  
CRC	
  Press,	
  In	
  Press,	
  2012 �
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内容	


� 要求工学とは�
�  IEEE  Std830-1998�
�  ISO/IEC/IEEE  29148�
� 組込みシステム参照モデル�
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n 要求工学の動向�
n 要求工学プロセス�
n 要求と仕様�
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要求工学の動向�

37�

年代� 要求工学の特徴� 主要な成果�

1970� 要求分析の時代� 外部環境から概念を獲得する標準的なモデル�

1980� 要求仕様の時代�
曖昧性，矛盾，冗長性を解消する標準仕様のテ
ンプレート�

1990� 要求プロセスの時代� 要求プロセスの定義とプロセス改善手法�

2000� 高水準要求の時代� ゴール記述言語とプロセス�

2010� 要求整合化の時代� 顧客価値創造のための要求工学研究と実証評価�

参考）　Davis,	
  A.,	
  Keynote	
  speech,	
  RE2010�
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要求工学国際会議のキーワード�

開催年� キーワード�

2008� 持続可能な世界に向けた要求�

2009� 適用領域とソフトウェアの懸け橋としての要求�

2010� 多面的世界の中の要求�

2011� 変化する要求�

2012� 要求の不確実性の扱い，優先順位，実行時環境�
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要求工学プロセス�

39�

理解＋抽出�

代替
提案�

合意
形成�

評価＋交渉�

品質保証� 仕様化＋文書化�

文書
化�

統合
化�

参考）  Lamsweerde,	
  A.,	
  Requirements	
  Engineering–	
  From	
  System	
  Goals	
  to	
  UML	
  Models	
  to	
  Software	
  Specifications,	
  
John	
  Wiley	
  &	
  Sons	
  Inc.,	
  2009 �
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ソフトウェア工学と要求工学�

40�

要求�

システム要求�

サブシステム要求�

コンポネント要求�

受入れ試験�

システム試験�

結合試験�

単体試験�

設計�

製造�

要件�
定義�

試験�
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要求と仕様�

説明�

要求� システムによって解決すべき問題を定義�

仕様� システムが実現すべき問題に対する解決策を定義�

©	
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  Lab.	
  Nagoya	
  Univ.	
  2012 �

参考)	
  John	
  Knight,	
  Fundamentals	
  of	
  Dependable	
  Computing	
  for	
  Software	
  
Engineers,	
  CRC	
  Press,	
  2012 �
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【定義】要件�

システムが実現すべき事項をいい、機能要件と非機能要件から成る。�

	
  

機能要件�
利用者の要求を満足するためにソフトウェアが実現しなけ
ればならない機能�

非機能要件�
機能要件以外のすべての要素（性能、容量、情報セキュリ
ティ、拡張性等）�

（情報システムの信頼性向上に関するガイドライン(案），経済産業省，平成１８年４月４日）�
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ディペンダビリティとセキュリティ�

Copyright	
  Prof.	
  Dr.	
  Shuichiro	
  Yamamoto	
  2012 � 43�

AVIZZIENIS	
  ET	
  AL.:	
  BASIC	
  CONCEPTS	
  AND	
  TAXONOMY	
  OF	
  DEPENDABLE	
  AND	
  SECURE	
  COMPUTING,	
  IEEE	
  
TRANSACTIONS	
  ON	
  DEPENDABLE	
  AND	
  SECURE	
  COMPUTING,	
  VOL.	
  1,	
  NO.	
  1,	
  JANUARY-­‐MARCH	
  2004�

属性�

可用性(Availability)�
信頼性(Reliability)�
安全性(Safety)�
機密性(Confidentiality)�
一貫性(Integrity)�
保守性(Maintainability)�

脅威�
欠陥(Faults)�
誤り(Errors)�
障害(Failures)�

手段�

欠陥回避(Fault  Prevention)�
欠陥耐性(Fault  Tolerance)�
欠陥除去(Fault  Removal)�
欠陥予測(Fault  Forecasting)�



要求マネジメント条件�

条件� 説明�

１� 変化する要求に対してサービス継続性を保証できること�

２� 変化する要求に対して逐次、合意形成できること�

３� 変化する要求に対して常に説明責任を遂行できること�
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46	
  

IEEE　Std830-1998�

目次� 重要．一般的構成�

1�   はじめに�

1-1  目的　�

1-2  範囲　�

1-3  定義、頭文字、省略形　�

1-4  参考文献　�

1-5  概要�

2� 概要説明�

2-1  製品の背景�

2-2  製品機能�

2-3ユーザ特性�

2-4　制約�

2-5　仮定および依存性�

2-6　延期要求�

3� 具体的要求  �

3-1  外部インタフェース�

3-2  機能�

3-3  性能要求�

3-4  論理データベース要求  �

3-5  設計の制約�

3-6  ソフトウェア・システムの属性�

3-7  要求仕様の構成  �

3-8  追加コメント�

付録� 支援情報．付加的�

索引� 重要．一般的構成�

製品の背景�
◆　インタフェース�

◆　環境条件�

製品機能�
◆ソフトウェアが実行する主要機能
全体の構成�

ユーザ特性�

◆製品が対象とするユーザの一般
的特性として　�

　教育レベル、�

　経験、�

　専門知識などを記述�

制約�

�

◆開発者の選択肢を制約する要求
項目を記述�

仮定および依
存性�

�

◆要求項目に影響を及ぼす要因を
列挙�

延期要求�
◆次期開発に延期される可能性の
ある要求を明記�

（参考）要求仕様�
http://www.bcm.co.jp/site/2004/2004Dec/�
04-youkyuu-kougaku-12/04-youkyuu-kougaku-12.htm�
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システム�
・システム要求を実現するためのソ
フトウェア機能およびシステムに適
合するインタフェースを記述�

ユーザ�

・ソフトウェア製品とユーザ間の論
理インタフェース�

・ユーザインタフェースを最適化す
る手段の選択肢�

ハード�
・ソフトウェア製品とハードウェア構
成要素とのインタフェースの論理特
性を記述�

ソフト�
・使用するソフトウェア製品および
他のアプリケーションとのインタ
フェースを記述�

通信�
・LANプロトコルなど、各種の通信プ
ロトコルを記述�

メモリ�
・主記憶装置および補助記憶装置
についての制約を記述�

オペレーション�
・正常系と異常系のオペレーション
を記述�

サイト適応条件�
・設置サイトの状況にソフトウェアを
適応させるために必要となるデータ
や初期化に関する要求を記述  �

環境条件�

インタフェース�

IEEE　Std830-1998（続）�
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IEEE　Std830-1998と話題沸騰ポット�
目次� 重要．一般的構成�

1�   はじめに�

1-1  目的　�

1-2  範囲　�

1-3  定義、頭文字、省略形　�

1-4  参考文献　�

1-5  概要�

2� 概要説明�

2-1  製品の背景�

2-2  製品機能�

2-3ユーザ特性�

2-4　制約�

2-5　仮定および依存性�

2-6　延期要求�

3� 具体的要求  �

3-1  外部インタフェース�

3-2  機能�

3-3  性能要求�

3-4  論理データベース要求  �

3-5  設計の制約�

3-6  ソフトウェア・システムの属性�

3-7  要求仕様の構成  �

3-8  追加コメント�

付録� 支援情報．付加的�

索引� 重要．一般的構成�

1.  ハードウェア構成とハードウェア要求仕様�
1.  外観と内部構成�
2.  操作パネル部�

2.  操作要求仕様�
1.  コンセント�
2.  蓋�
3.  沸騰ボタン�
4.  保温設定ボタン�
5.  解除ボタン�
6.  給湯ボタン�
7.  タイマボタン�
8.  水位メータ�

3.  温度制御行為�
1.  沸騰行為�
2.  保温行為�
3.  温度制御行為をしない（アイドル）�

4.  温度制御方式�
5.  エラー検知�
6.  状態遷移�

1.  話題沸騰ポット状態遷移図�
2.  話題沸騰ポット状態遷移表�

7.  イベント�

参考）　話題沸騰ポット(GOMA-1015型)　要求仕様書　第7版　–  �
www.sessame.jp/workinggroup/.../POT_Specification_v7.PDF�
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要求仕様が満たすべき性質�

正当性�
ソフトウェアが持つべきすべての要求がSRSにふくまれており、それ
以外の要求をSRSがふくまないこと�

無あいまい性� SRSのすべての要求の意味が一意に識別されること�

完全性�

SRSが、次をすべて含んでいること�
・すべての必要な要求�
・すべての入力データと状況に関する応答の定義�
・用語および図表の説明�

一貫性� SRSに含まれる要求間で矛盾がないこと�

順位付け� 要求が重要性や安定性に関して順位付けられていること�

検証容易性�
SRSに含まれるすべての要求に対して有限のコストで評価可能な手
続きが存在して検証できること�

修正容易性�
要求の変更に対して、容易かつ完全で一貫性を保ってSRSを修正で
きるような構造を持つこと�

追跡性� 要求の根拠が明確で、開発工程全体で参照できること�
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n ステークホルダ�
n 要求範囲�
n ニーズから要求への変換プロセス�
n ステークホルダ要求仕様�
n システム要求仕様�
n ソフトウェア要求仕様�
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ステークホルダ�

� ステークホルダの対象はプロジェクトごとに変化�

要求工学�

ユーザ� 調達者�

監督官庁� 利害関係組織�

• 開発�
• 保守�
• 運用�

参考）5.2.2,  p.8,　ISO/IEC/IEEE  29148:2011�
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ビジネスコンテクストにおける要求の範囲�

参考）  5.4  Requirement  information  items�

環境� 内容� 要求� 対象�

外部� －� －�

組織�

市場動向，法制度，法令遵守，
社会的責任，技術蓄積，労働
能力，競合製品，標準化動向，
公共制度，自然環境�

ステークホルダ要求� ビジネス運用�

ビジネス
運用�

ビジネス運用プロセス，制約，
ポリシー，規則，モード，品質，
ビジネス構造�

ステークホルダ要求� システム運用�

システム
運用�

システム要求� システム�

システム� ソフトウェア要求� ソフトウェア�
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ニーズから要求への変換�

ステークホル
ダの意図�

ニーズ，ゴール，目標�

運用概念�

システム運用
概念�

組織の観点�

システムの観点�

ステークホル
ダの公式要求�

ステーク
ホルダ
要求工
学�

システム要求�

システ
ム要求
工学�

参考）　5.2.3,  ISO/IEC/IEEE  29148:2011�
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ステークホルダ要求(StRS)の構成例�
章� 節�

1.  はじめに�

1.1  ビジネスの目的�
1.2  ビジネスの範囲�
1.3  ビジネスの概要�
1.4  定義�
1.5  ステークホルダ�

2.  参考文献�

3.  ビジネスマネジメント要求�
3.1  ビジネス環境�
3.2  ゴールと目標�
3.3  ビジネスモデル�
3.4  情報環境�

4.  ビジネス運用要求�

4.1  ビジネスプロセス�
4.2ビジネス運用ポリシーと規則�
4.3  ビジネス運用制約�
4.4  ビジネス運用モード�
4.5  ビジネス  運用品質�
4.6  ビジネス構造�

5.  ユーザ要求�

6.  提案システムの概念� 6.1  運用概念�
6.2  運用シナリオ�

7  プロジェクトの制約�

8.  付録� 8.1  Acronyms  and  abbreviations�
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システム要求SyRSの構成例�
章� 節  �

1.  はじめに�

1.1  システムの目的�
1.2  システムの範囲�
1.3  システム概要�
1.3.1  システムのコンテクスト�
1.3.2  システム機能�
1.3.3  ユーザ特性�
1.4  定義�

2.  参考文献�

3.  システム要求�

3.1  機能要求�
3.2  操作性要求�
3.3  性能要求�
3.4  システムインタフェース�
3.5  システム運用�
3.6  システムモードと状態�
3.7  物理特性�
3.8  環境条件�
3.9  システムセキュリティ�
3.10  情報管理�
3.11  ポリシーと法制度�
3.12  システムライフサイクル継続（  sustainment）�
3.13パッケージ化,  ハンドリング,  出荷，配送�

4.  検証�

5.  付録� 前提条件と依存関係�
Acronyms  and  abbreviations�
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ソフトウェア要求仕様SRS構成例�
章� 節�

1.  はじめに�
�

1.1  目的�
1.2  範囲�
1.3  製品概要�
1.3.1  製品展望�
1.3.2  製品機能�
1.3.3  ユーザ特性�
1.3.4  限界�
1.4  定義�

2.  参考文献�

3.  具体要求�

3.1  外部インタフェース�
3.2  機能�
3.3  操作性要求�
3.4  性能要求�
3.5  論理データベース要求�
3.6  設計制約�
3.7  ソフトウェアシステム属性�
3.8  支援情報�

4.  検証�

5.  付録� 5.1  前提条件と依存関係�
5.2  Acronyms  and  abbreviations�
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n Parnas変数モデル�
n アクタ関係モデル�
n 組込みシステムの論理参照モデル�
n 組込みシステムの要求プロセス�
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Parnas変数モデル�

入力デバイス  
(e.g.  sensors)�

出力デバイス  
(e.g.  actuators)�

利用環境�

M:  観測変数  �
I:  入力データ�

C:  制御変数  � O:  出力データ�

ソフトウェア�要求� 仕様�

（参考）Parnas,  D.  &  Madey,  J.,  Functional  documents  for  computer  systems,  1995�

アクタ� イベント�

アクタ� 結果�

入力，処理，出力�

事前状況�

アクタ，状況� イベント，結果�

事後状況�
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アクタ関係モデル	
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入力� 処理�
事後�
状況�

曖昧性：範囲，内容，関係の多義性・不明性�

アクタに�
何が起き
るのか�

システムが
何を出力す
ると�

何を�
契機として�

事前�
状況�

アクタが�
どういうときに�

アクタ� アクタ�イベント�

どんな入力�
に対して�

出力�

機能仕様�

観測対象� 観測事象�

応答�

観測応答�

どんなこと
が発生して�

参考)要求の曖昧さ，http://www.bcm.co.jp/site/youkyu/youkyu38.html�
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組込みシステムの論理参照モデル�

被制御装置�

ユーザ�
ユーザ�
I/F�

制御装置�

センサ�

アクチュ�
エータ�

環境�

n システム全体の振舞い�
n 相互作用�
n コンポーネントの振舞い�
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組込みシステムの要求プロセス	


プロセス� 説明�

ドメイン分析� 組込みシステムの振舞いモデル�

要求抽出�
機能要求：シナリオ,ユースケース，正常系，異常系�

非機能要求：制約，アスペクト，品質特性�

要求確認�

要求レビュ，構造化ウォークスルー�

一貫性検査，重要安全性の検証�

プロトタイピング，シミュレーション�

要求追跡�
要求が設計,実装で実現されていることを段階的に確認�

品質保証で確認�

要求検証�
形式的証明�

テスト，構造化ウォークスルー，コードレビュ�

©	
  Dependability	
  Science	
  Lab.	
  Nagoya	
  Univ.	
  2012 �



自動車の要求モデルの構成要素例�

複数のアクタ　�
運転手，乗客，保守者など自動車に係る人�

組込みソフトウェア機能の多重性と相互作用�
ユースケース�
振舞い仕様�

予期しない相互干渉がないこと�
異なる記述レベルの要求仕様の管理�
多様な類似仕様�
非機能要求：経費,出荷時期，安全性,信頼性,保守性�
制約：プラットフォームの再利用�
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まとめ	

� 要求工学とは�
�  IEEE  Std830-1998�
�  ISO/IEC/IEEE  29148�
� 組込みシステム参照モデル�
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クイズ�
経費・納期超過プロジェクトはどちらか？�

0	
  

20	
  

40	
  

60	
  

80	
  
目的�

範囲�

概要�

用語定義�

遅延要求�

機能�

系列  1	
  

系列  2	
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目次	

�  準備	
  
�  ディペンダビリティ	
  
�  関連する属性に依存しない規格	
  

�  ソフトウェア品質一般に関する規格	
  
�  システムアシュアランス	
  

�  アシュアランスケース	
  
�  リスク	
  
�  認証に関する規格	
  

�  属性別規格	
  
�  安全性	
  
�  セキュリティ	
  
�  サービス継続	
  

�  ディペンダビリティからみた属性別規格	
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国際標準規格について	

�  国際規格	
  

�  ISO,	
  IEC �
�  国内規格	
  

�  JIS,	
  ANSI,	
  EN	
  
�  ただし、実質国際的に利用されているものも多い�

�  国際業界規格	
  
�  フォーラム規格、	
  
�  OMG,	
  The	
  Open	
  Group,	
  FlexRay �

�  国内業界規格	
  
�  IEEE	
  

�  ただし、実質国際規格として利用されているものも多い�

�  デファクトスタンダード	
  
�  TCP/IP,	
  Windows,	
  etc.	
  

�  BoK	
  (Body	
  of	
  knowledge)	
  
�  SWEBOK	
  (software	
  engineering),	
  PMBOK(project	
  management)	
  �
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準備:マネジメントシステム	

� 組織が方針及び目標を定め、その目標を達成するため
のシステム	
  
�  ITシステムだけでなく、組織体系なども含む	
  

� マネジメントシステム規格の例	
  
�  ISO9000シリーズ	
  

�  品質マネジメントシステム規格	
  

�  ISO14000シリーズ	
  
�  環境マネジメントシステム規格�
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準備：システムライフサイクル規格	

�  ISO/IEC15288	
  

�  Systems	
  and	
  software	
  engineering	
  —	
  	
  
System	
  life	
  cycle	
  processes	
  	
  

�  ISO/IEC	
  12207	
  	
  
�  Systems	
  and	
  software	
  engineering	
  —	
  	
  
Software	
  life	
  cycle	
  processes	
  	
  

� システムやソフトウェア開発プロセスの手順は限定せず、各プ
ロセスについてその標準的な名前と以下の情報による特徴付
けを与える	
  
� 必要な入力	
  
�  アクティビティ	
  
�  アウトカム�
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ディペンダビリティ規格概要	

�  ディペンダビリティ概念	
  

�  以下の文献がしばしば引用される	
  
�  [Avizienisら2004] Basic Concepts and Taxonomy of 

Dependable and Secure Computing	
  
�  IEC60300	
  シリーズ	
  

�  ディペンダビリティマネジメントシステムの規格	
  
�  IEC	
  TC56：歴史的に、電子部品の信頼性を扱ってきたところ	
  

�  1965:	
  Reliability	
  and	
  Maintainability	
  
�  1996:	
  Dependability	
  

�  特徴	
  
�  ディペンダビリティの定義	
  

�  collective	
  term	
  used	
  to	
  describe	
  the	
  availability	
  performance	
  and	
  its	
  
influencing	
  factors	
  reliability	
  performance,	
  maintainability	
  performance	
  
and	
  maintenance	
  support	
  performance	
  

�  いくつかの属性の集合体といっている	
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品質特性	

�  ISO/IEC9126	
  

�  Information	
  technology	
  software	
  product	
  evaluation:	
  
Quality	
  characteristics	
  and	
  guidelines	
  for	
  their	
  use	
  	
  

�  JIS	
  X	
  0129	
  
� 機能性、信頼性、使用性、効率性、保守性、移植性の品質
6特性とそれらの品質副特性を定義	
  

�  ISO/IEC25000シリーズとして改訂�
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ISO/IEC25000シリーズ	

�  Software	
  engineering―	
  Software	
  product	
  Quality	
  
Requirements	
  and	
  Evaluation	
  (SQuaRE)	
  ―	
  Quality	
  
models	
  

� 三つの視点：	
  
� 利用時品質のモデル（Quality	
  in	
  use	
  model）	
  
� 製品品質のモデル（Product	
  quality	
  model）	
  
� データ品質のモデル（Data	
  quality	
  model）�
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システムアシュアランス	

� NATO:	
  Engineering	
  for	
  system	
  assurance	
  in	
  NATO	
  
programmes,	
  2010	
  での定義	
  
�  System	
  assurance	
  is	
  the	
  justified	
  confidence	
  that	
  the	
  
system	
  functions	
  as	
  intended	
  and	
  is	
  free	
  of	
  exploitable	
  
vulnerabilities,	
  either	
  intentionally	
  or	
  unintentionally	
  
designed	
  or	
  inserted	
  as	
  part	
  of	
  the	
  system	
  at	
  any	
  time	
  
during	
  the	
  life	
  cycle.	
  	
  

� 根拠をもつ信用	
  
�  もともと、安全保障に関する情報などに対する各種対策を
扱う概念としてInformation	
  Assurance	
  が存在	
  
�  システムやソフトウェアに概念を拡張�
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システムアシュアランスに関する規格	

�  ISO/IEC	
  15026	
  

�  Systems	
  and	
  software	
  assurance	
  
�  Part1	
  〜Part4	
  

1.  Concepts	
  and	
  vocabulary	
  (2010年)	
  
2.  Assurance	
  cases	
  (2011年)	
  
3.  System	
  integrity	
  levels	
  (2011年)	
  
4.  Assurance	
  in	
  life	
  cycle（現在準備中）	
  

�  もともと、Integrity	
  level	
  の規格として1998年に発行	
  
�  システムアシュアランスの規格として改訂中	
  

©	
  Nara	
  Advanced	
  Institute	
  of	
  Science	
  and	
  
Technology	
  2012 � 74�



システムアシュアランスに関する
その他の規格	

�  ISO/IEC	
  TR	
  15443	
  :	
  2005	
  

�  A	
  framework	
  for	
  IT	
  security	
  assurance	
  	
  
1.  Overview	
  and	
  framework	
  
2.  Assurance	
  methods	
  	
  
3.  Analysis	
  of	
  assurance	
  methods	
  	
  
� セキュリティを中心としたアシュアランス活動に関わる	
  
多くの規格を網羅	
  

� システムアシュアランスを実現するための指針を目指す	
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アシュアランスケース	

�  ISO/IEC15026-­‐2:2011	
  

�  Systems	
  and	
  software	
  assurance	
  -­‐	
  Assurance	
  cases	
  
�  Claim,	
  Argument,	
  Evidence	
  などの概念を規定	
  

�  OMG	
  Argumentation	
  meta-­‐model	
  
�  Argument	
  の種類を規定	
  

�  例：	
  	
  
�  AssertedInference	
  :	
  Claim	
  から導かれること	
  
�  AssertedChallenge	
  :	
  Claim	
  A	
  は、B	
  が偽であることを導く	
  

�  ただし、Claim,	
  Evidence	
  についての規定も含む	
  
�  Evidence	
  も含めた統合モデルSACMを策定中	
  

�  BS	
  5760-­‐18:2010	
  
�  Reliability	
  of	
  systems,	
  equipment	
  and	
  components.	
  Guide	
  to	
  the	
  

demonstration	
  of	
  dependability	
  requirements.	
  The	
  dependability	
  case	
  
�  英国の国内規格	
  

�  ただし現在、IEC60300などを策定するIEC	
  TC56	
  にて国際規格化作業中	
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アシュアランスケース記述ガイド	

� GSN	
  Standard	
  version	
  1.0	
  

� アシュアランスケースの代表的な表現である	
  GSNに関する	
  
コミュニティ標準規格	
  
�  GSN	
  によるアシュアランスケース記述の簡単な構成手順を含む	
  

� European	
  Organization	
  for	
  the	
  Safety	
  of	
  Air	
  
Navigation,	
  Safety	
  Case	
  Development	
  Manual,	
  2nd	
  
ed.,	
  EUROCONTROL,	
  Oct.	
  2006	
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リスク	

�  ISO/IEC	
  Guide	
  73	
  :	
  2009	
  

�  Risk	
  management	
  —	
  Vocabulary	
  —	
  
Guidelines	
  for	
  use	
  in	
  standards	
  

�  語彙の定義	
  
�  Risk:	
  effect	
  of	
  uncertainty	
  on	
  objectives	
  
�  resilience:	
  	
  adaptive	
  capacity	
  of	
  an	
  organization	
  in	
  a	
  complex	
  and	
  changing	
  

environment	
  (2009年版から)	
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RISK (3.1.1) 

 PROBABILITY (3.1.3) 

 EVENT (3.1.4) 

 CONSEQUENCE (3.1.2) 
Key 

A  

 B 

 C 

The terms B and C are used in the definition of the term A or the notes to definition A. 

Figure 1 — Relationship between terms, based on their definitions regarding “Risk” 

RISK MANAGEMENT ( 3.1.7) 

 RISK ASSESSMENT (3.3.1) 

  RISK ANALYSIS (3.3.2) 

   SOURCE IDENTIFICATION (3.3.4)  

   RISK ESTIMATION (3.3.5) 

  RISK EVALUATION (3.3.6) 

 RISK TREATMENT (3.4.1) 

  RISK AVOIDANCE (3.4.6) 

  RISK OPTIMIZATION (3.4.3)  

  RISK TRANSFER (3.4.7) 

  RISK RETENTION (3.4.9) 

 RISK ACCEPTANCE (3.4.10) 

 RISK COMMUNICATION (3.2.4) 
Key 

A  

 B 

 C 

The terms B and C are used in the definition of the term A or the notes to definition A. 

Figure 2 — Relationship between terms, based on their definitions regarding “Risk Management” 

STAKEHOLDER (3.2.1) 

 INTERESTED PARTY (3.2.2) 
Key 

A  

 B 

 C 

The terms B and C are used in the definition of the term A or the notes to definition A. 

Figure 3 — Relationship between terms, based on their definitions regarding “Stakeholder” 
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リスクマネジメント規格	

�  ISO31000:	
  2009	
  

�  Risk	
  management	
  —	
  Principles	
  and	
  guidelines	
  	
  
� 以下などを強調	
  

�  decision	
  making	
  
�  dynamic,	
  iterative	
  and	
  responsive	
  to	
  change	
  
�  accountability	
  

�  ISO/IEC16085:	
  2006	
  
�  Life	
  cycle	
  processes	
  —	
  Risk	
  management	
  
�  ISO/IEC15288,12207などのライフサイクル規格との連携を重視	
  

�  ISO/IEC15026	
  もこちらをベースにしている	
  

�  リスクマネジメントプランなどの書式例など含む(informative)	
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リスクアセスメント技術群	

�  ISO31010:2009	
  

�  Risk	
  management	
  –	
  Risk	
  assessment	
  techniques	
  
� ブレーンストーミングからFTA,HAZOP,	
  FMEAなど	
  
リスクアセスメントに関わる技術群の位置づけと説明	
  

�  	
  個別リスクアセスメント技術	
  
�  IEC	
  61025,	
  Fault	
  tree	
  analysis	
  (FTA)	
  	
  
�  IEC	
  60812,	
  Analysis	
  techniques	
  for	
  system	
  reliability	
  –	
  
Procedures	
  for	
  failure	
  mode	
  and	
  effect	
  analysis	
  (FMEA)	
  	
  

�  IEC	
  61882,	
  Hazard	
  and	
  operability	
  studies	
  (HAZOP	
  
studies)	
  –	
  Application	
  guide	
  �
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認証に関する規格	

�  ISO	
  19011	
  

�  Guidelines	
  for	
  auditing	
  management	
  systems	
  	
  
�  内部監査、第二者監査、第三者監査含むマネジメントシステムに対す
る監査全般を規定する規格	
  

�  監査精度の設計と実装、監査人の能力と評価など	
  
�  ISO	
  17021	
  

�  Conformity	
  assessment	
  —	
  Requirements	
  for	
  bodies	
  providing	
  audit	
  
and	
  certification	
  of	
  management	
  systems	
  	
  

�  特に、第三者監査（認証）に関する規格	
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6LQFH� WKH�¿UVW�HGLWLRQ�RI� WKLV� ,QWHUQDWLRQDO�6WDQGDUG�ZDV�SXEOLVKHG� LQ�������D�QXPEHU�RI�QHZ�PDQDJHPHQW�
V\VWHP� VWDQGDUGV� KDYH� EHHQ� SXEOLVKHG�� $V� D� UHVXOW�� WKHUH� LV� QRZ� D� QHHG� WR� FRQVLGHU� D� EURDGHU� VFRSH� RI�
PDQDJHPHQW�V\VWHP�DXGLWLQJ��DV�ZHOO�DV�SURYLGLQJ�JXLGDQFH�WKDW�LV�PRUH�JHQHULF�

,Q�������WKH�,62�FRPPLWWHH�IRU�FRQIRUPLW\�DVVHVVPHQW��&$6&2��GHYHORSHG�,62�,(&��������ZKLFK�VHWV�RXW�
UHTXLUHPHQWV�IRU�WKLUG�SDUW\�FHUWL¿FDWLRQ�RI�PDQDJHPHQW�V\VWHPV�DQG�ZKLFK�ZDV�EDVHG�LQ�SDUW�RQ�WKH�JXLGHOLQHV�
FRQWDLQHG�LQ�WKH�¿UVW�HGLWLRQ�RI�WKLV�,QWHUQDWLRQDO�6WDQGDUG�

7KH�VHFRQG�HGLWLRQ�RI�,62�,(&��������SXEOLVKHG�LQ�������ZDV�H[WHQGHG�WR�WUDQVIRUP�WKH�JXLGDQFH�RIIHUHG�LQ�
WKLV�,QWHUQDWLRQDO�6WDQGDUG�LQWR�UHTXLUHPHQWV�IRU�PDQDJHPHQW�V\VWHP�FHUWL¿FDWLRQ�DXGLWV��,W�LV�LQ�WKLV�FRQWH[W�
WKDW� WKLV� VHFRQG�HGLWLRQ� RI� WKLV� ,QWHUQDWLRQDO�6WDQGDUG� SURYLGHV� JXLGDQFH� IRU� DOO� XVHUV�� LQFOXGLQJ� VPDOO� DQG�
PHGLXP�VL]HG�RUJDQL]DWLRQV�� DQG� FRQFHQWUDWHV�RQ�ZKDW� DUH� FRPPRQO\� WHUPHG� ³LQWHUQDO� DXGLWV´� �¿UVW� SDUW\��
DQG�³DXGLWV�FRQGXFWHG�E\�FXVWRPHUV�RQ�WKHLU�VXSSOLHUV´��VHFRQG�SDUW\���:KLOH�WKRVH�LQYROYHG�LQ�PDQDJHPHQW�
V\VWHP�FHUWL¿FDWLRQ�DXGLWV�IROORZ�WKH�UHTXLUHPHQWV�RI�,62�,(&�������������WKH\�PLJKW�DOVR�¿QG�WKH�JXLGDQFH�LQ�
WKLV�,QWHUQDWLRQDO�6WDQGDUG�XVHIXO�

7KH�UHODWLRQVKLS�EHWZHHQ�WKLV�VHFRQG�HGLWLRQ�RI�WKLV�,QWHUQDWLRQDO�6WDQGDUG�DQG�,62�,(&������������LV�VKRZQ�
LQ�7DEOH���

7DEOH���²�6FRSH�RI�WKLV�,QWHUQDWLRQDO�6WDQGDUG�DQG�LWV�UHODWLRQVKLS�ZLWK�,62�,(&�����������

,QWHUQDO�DXGLWLQJ ([WHUQDO�DXGLWLQJ
6XSSOLHU�DXGLWLQJ 7KLUG�SDUW\�DXGLWLQJ

6RPHWLPHV�FDOOHG�¿UVW�SDUW\�DXGLW 6RPHWLPHV�FDOOHG�VHFRQG�SDUW\�DXGLW

)RU�OHJDO��UHJXODWRU\�DQG�VLPLODU�
SXUSRVHV

)RU�FHUWL¿FDWLRQ��VHH�DOVR�WKH�
UHTXLUHPHQWV�LQ�,62�,(&������������

7KLV� ,QWHUQDWLRQDO�6WDQGDUG�GRHV�QRW�VWDWH� UHTXLUHPHQWV��EXW�SURYLGHV�JXLGDQFH�RQ� WKH�PDQDJHPHQW�RI�DQ�
DXGLW�SURJUDPPH��RQ�WKH�SODQQLQJ�DQG�FRQGXFWLQJ�RI�DQ�DXGLW�RI�WKH�PDQDJHPHQW�V\VWHP��DV�ZHOO�DV�RQ�WKH�
FRPSHWHQFH�DQG�HYDOXDWLRQ�RI�DQ�DXGLWRU�DQG�DQ�DXGLW�WHDP�

2UJDQL]DWLRQV� FDQ� RSHUDWH� PRUH� WKDQ� RQH� IRUPDO� PDQDJHPHQW� V\VWHP�� 7R� VLPSOLI\� WKH� UHDGDELOLW\� RI� WKLV�
,QWHUQDWLRQDO�6WDQGDUG��WKH�VLQJXODU�IRUP�RI�³PDQDJHPHQW�V\VWHP´�LV�SUHIHUUHG��EXW�WKH�UHDGHU�FDQ�DGDSW�WKH�
LPSOHPHQWDWLRQ�RI�WKH�JXLGDQFH�WR�WKHLU�RZQ�SDUWLFXODU�VLWXDWLRQ��7KLV�DOVR�DSSOLHV�WR�WKH�XVH�RI�³SHUVRQ´�DQG�
³SHUVRQV �́�³DXGLWRU´�DQG�³DXGLWRUV �́

7KLV� ,QWHUQDWLRQDO� 6WDQGDUG� LV� LQWHQGHG� WR� DSSO\� WR� D� EURDG� UDQJH� RI� SRWHQWLDO� XVHUV�� LQFOXGLQJ� DXGLWRUV��
RUJDQL]DWLRQV�LPSOHPHQWLQJ�PDQDJHPHQW�V\VWHPV��DQG�RUJDQL]DWLRQV�QHHGLQJ�WR�FRQGXFW�DXGLWV�RI�PDQDJHPHQW�
V\VWHPV�IRU�FRQWUDFWXDO�RU�UHJXODWRU\�UHDVRQV��8VHUV�RI�WKLV�,QWHUQDWLRQDO�6WDQGDUG�FDQ��KRZHYHU��DSSO\�WKLV�
JXLGDQFH�LQ�GHYHORSLQJ�WKHLU�RZQ�DXGLW�UHODWHG�UHTXLUHPHQWV�

7KH�JXLGDQFH�LQ�WKLV�,QWHUQDWLRQDO�6WDQGDUG�FDQ�DOVR�EH�XVHG�IRU�WKH�SXUSRVH�RI�VHOI�GHFODUDWLRQ��DQG�FDQ�EH�
XVHIXO�WR�RUJDQL]DWLRQV�LQYROYHG�LQ�DXGLWRU�WUDLQLQJ�RU�SHUVRQQHO�FHUWL¿FDWLRQ�

7KH�JXLGDQFH�LQ�WKLV�,QWHUQDWLRQDO�6WDQGDUG�LV�LQWHQGHG�WR�EH�ÀH[LEOH��$V�LQGLFDWHG�DW�YDULRXV�SRLQWV�LQ�WKH�WH[W��
WKH�XVH�RI�WKLV�JXLGDQFH�FDQ�GLIIHU�GHSHQGLQJ�RQ�WKH�VL]H�DQG�OHYHO�RI�PDWXULW\�RI�DQ�RUJDQL]DWLRQ¶V�PDQDJHPHQW�
V\VWHP�DQG�RQ�WKH�QDWXUH�DQG�FRPSOH[LW\�RI�WKH�RUJDQL]DWLRQ�WR�EH�DXGLWHG��DV�ZHOO�DV�RQ�WKH�REMHFWLYHV�DQG�
VFRSH�RI�WKH�DXGLWV�WR�EH�FRQGXFWHG�

7KLV� ,QWHUQDWLRQDO�6WDQGDUG� LQWURGXFHV� WKH�FRQFHSW�RI� ULVN� WR�PDQDJHPHQW�V\VWHPV�DXGLWLQJ��7KH�DSSURDFK�
DGRSWHG�UHODWHV�ERWK� WR� WKH�ULVN�RI� WKH�DXGLW�SURFHVV�QRW�DFKLHYLQJ� LWV�REMHFWLYHV�DQG�WR� WKH�SRWHQWLDO�RI� WKH�
DXGLW� WR� LQWHUIHUH�ZLWK� WKH� DXGLWHH¶V� DFWLYLWLHV� DQG� SURFHVVHV�� ,W� GRHV� QRW� SURYLGH� VSHFL¿F� JXLGDQFH� RQ� WKH�
RUJDQL]DWLRQ¶V�ULVN�PDQDJHPHQW�SURFHVV��EXW�UHFRJQL]HV�WKDW�RUJDQL]DWLRQV�FDQ�IRFXV�DXGLW�HIIRUW�RQ�PDWWHUV�RI�
VLJQL¿FDQFH�WR�WKH�PDQDJHPHQW�V\VWHP�

,62������������(�

���,62������±�$OO�ULJKWV�UHVHUYHG� Y䈗૶↪⠪䇭㜞੗㩷೑ᙗ㩷㩿ᄹ⦟వ┵⑼ቇᛛⴚᄢቇ㒮ᄢቇ㪀
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ISO	
  19011	
  より�
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ソフトウェアの安全性に関わる規格	
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  of	
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  and	
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ISO/IEC	
  Guide	
  51	
  
Safety	
  aspects	
  –	
  Guidelines	
  for	
  
their	
  inclusion	
  in	
  standards	
   �

IEC	
  61508	
  
Functional	
  safety	
  of	
  electrical/

electronic/programmable	
  
electronic	
  safety-­‐related	
  systems	
  

IEC	
  62278	
  
Railway	
  applications	
  –	
  Specification	
  and	
  
demonstration	
  of	
  reliability,	
  availability,	
  

maintainability	
  and	
  safety	
  (RAMS)	
  	
  

ISO	
  26262	
  
Road	
  vehicles	
  —	
  
Functional	
  safety	
  	
  

DO178C	
  
Software	
  Considerations	
  in	
  

Airborne	
  Systems	
  and	
  
Equipment	
  Certification �

SIL	
  (Safety	
  Integrity	
  Level)	
  含む�

ASIL	
  (Automotive	
  Safety	
  Integrity	
  Level)	
  含む�
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安全性に関する重要概念	

�  Safety	
  integrity	
  level	
  (IEC61508等)	
  
→	
  コストに応じた対応	
  

�  Safety	
  case	
  (ISO26262)	
  
→	
  定性的な安全性評価	
  

�  Safety	
  culture	
  /	
  lifecycle	
  (全て)	
  	
  
→	
  プロセスによる対応	
  

� 背景	
  
�  ソフトウェアにって実現された安全機能	
  
に対しては、従来型の安全性が適応できない	
  

� 定量的な基準によっては	
  
致命的な事故は防ぐことはできない	
  

©	
  Nara	
  Advanced	
  Institute	
  of	
  Science	
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セキュリティおよびサービス継続に
関わる規格	
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Common	
  Criteria	
  
for	
  Information	
  Technology	
  

Security	
  Evaluation	
  	
  

ISO/IEC15408	
  
Security	
  techniques	
  —	
  	
  
Evaluation	
  criteria	
  for	
  

IT	
  security	
  	
   ISO/IEC27000シリーズ	
  
Security	
  techniques	
  —	
  
Information	
  security	
  
management	
  systems	
  	
  

ISO/IEC20000	
  
Information	
  technology	
  —	
  

Service	
  management	
  	
  

CC	
  (Common	
  Criteria	
  含む)�

SLA	
  (Service	
  Level	
  Agreement)	
  含む�
84�



セキュリティに関する重要概念	

�  Common	
  Criteria	
  

�  具体的なセキュリティ要件を	
  
定義するのではなく製品ごとにセキュリティ要件を定義しその達成を
示すための枠組みを提供	
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ISO/IEC15408-­‐1:1998	
  Information	
  technology	
  —	
  
Security	
  techniques	
  —	
  Evaluation	
  criteria	
  for	
  IT	
  
security	
  — �

•  assets(資産)	
  :	
  守るべき対象	
  	
  
•  threat(脅威)	
  :	
  	
  asset	
  を脅かす事象	
  
•  threat	
  agent	
  (敵対者)	
  	
  :	
  threat	
  を引
き起こす存在�



属性別規格のまとめ	


©	
  Nara	
  Advanced	
  Institute	
  of	
  Science	
  and	
  
Technology	
  2012 � 86�

安全性� セキュリティ� サービス継続�

Issues�

ソフトウェアの把
握困難さ、	
  

定量的評価の
限界�

セキュリティ問題の
多様化、	
  

一律のセキュリティ
要件の限界�

障害発生の回避困難、	
  
発生時の利害関係者

間の紛争�

コストに応じた対応に
関する合意基準�

Safety	
  Integrity	
  
Level	
  (SIL)�

Evaluation	
  
Assurance	
  Level	
  

(EAL)	
  

Service	
  Level	
  
Agreement(SLA)�

納得に基づく合意	
  /	
  	
  
説明責任の遂行�

Safety	
  case�
Security	
  Case/	
  

Security	
  Target	
  	
  /	
  
Certification	
  Report �

Service	
  report �

プロセスによる	
  
対応�

Safety	
  culture	
  
Safety	
  lifecycle�

Information	
  
security	
  

management	
  

IT	
  service	
  
management �

関係国際規格�
IEC61508,	
  
ISO26262 �

ISO/IEC15408,	
  
ISO/IEC27000�

ISO/IEC12207/15288,	
  
ISO/IEC20000�



ディペンダビリティからみた属性別規格	
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安全性� セキュリティ� ITサービス� ディペンダビリティ�

Issues�

ソフトウェアの把
握困難さ、	
  

定量的評価の	
  
限界�

セキュリティ問題の	
  
多様化、	
  

一律のセキュリティ要
件の限界�

障害発生の回避困難、	
  
発生時の	
  

利害関係者間の紛争�

コストに応じた対応に
関する合意基準�

Safety	
  Integrity	
  
Level�

Evaluation	
  
Assurance	
  Level	
  

(EAL)	
  

Service	
  Level	
  
Agreement � Integrity	
  level�

納得に基づく合意	
  /	
  	
  
説明責任の遂行�

Safety	
  case�
Security	
  Case/	
  

Security	
  Target	
  	
  /	
  
Certification	
  Report �

Service	
  report � Assurance	
  case �

プロセスによる	
  
対応�

Safety	
  culture	
  
Safety	
  lifecycle�

Information	
  security	
  
management	
  

IT	
  service	
  
management �

System	
  
assurance �

関係国際規格�
IEC61508,	
  
ISO26262 �

ISO/IEC15408,	
  
ISO/IEC27000�

ISO/IEC12207/15288,	
  
ISO/IEC20000�

ISO/IEC15026	
  
ISO/IEC15443	
  

IEC	
  TC56	
  NWIP	
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内容�

� システム障害事例�
� 独立検証確認�
� サービス継続性	
  
� リスク分析手法�
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重要インフラ障害の原因分類�

91�

開発�
21%�

保守�
39%�

運用�
40%�

参考）経済産業省，重要インフラ情報システム信頼性研究会　報告書，2009,  IPA�

社会的に問題とされマスコミが
取り上げた事例85件の分類�
（2006年12月～2007年10月）�
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現代の技術戦略・経営の課題�

92�

分類� 問題点� 問題事象�

生産システム�
■JITシステムでは，在庫と作業コストの最小化が求められ
るので生産工程は可視化できるが，利用時に表面化するよ
うな設計上の欠陥を検出できない�

－�

製品開発プロ
セス�

■過度なコスト削減要求のために，設計・テスト工程で問題
が発生した．�
■すべての条件下で車が正しく動作することを確認すること
に対して，もっとよい仕事をする責任があった．�

①ペダルがフロアマットに
引っかかる�
�
②プラスチックペダルが水分
と摩擦で粘着性状態になる�
�
③運転者がブレーキシステ
ムの異常動作だと感じる�

経営管理プロ
セス�

■GMを追い越すために急速に経営資源と販路を拡大した
ことにより，従来と異なるプレーキペダルを採用した．�
■高品質生産工程を実現していると過信したため，製品プ
ロセスの細部にまで経営層が注意を払わなくなった．�
■問題の原因究明と説明に対する準備ができていなかった
ため，問題を認めるまで経営層が否定し続けた．�

参考)	
  Michael	
  A.	
  Cusumano,	
  Technology	
  Strategy	
  and	
  Management	
  –	
  Reflections	
  on	
  the	
  
Toyota	
  Debacle,	
  CACM,	
  vol.54,	
  no.1,	
  pp.33-­‐35,	
  2011�

①運用を前提とする開発プロセスが必要�

②ディペンダビリティ確認が必要�

③説明責任遂行プロセスが必要� ④ステークホルダ合意形成が必要�

©	
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金融系システム障害、故障信号に不具合�

サーバ
主要機�

サーバ
予備機�

②正常信号途絶�

④停止命令�

①メモリ障害発生�

③自動起動�

⑧停止信号発信不能�

⑤停止�
⑦不具合�

⑨正常動作不能�

参考）日経新聞電子版，2012/2/10  2:00�

予備機
立上確
認プロ
グラム�⑩自動切り替え機能の

動作状況を誤認識�

運用　担
当者�

⑥予備機立上確認�

⑪手動切り替え遅延�

ハードエラー�

ソフトエラー�

運用エラー�

93�©	
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Fサーバのパンフレット�

�  「Fサーバは、これまで以上に安心してレンタルサーバー
サービスをご利用いただくために品質保証制度（ＳＬＡ）
を設け、稼働率100％を保証した高いビジネス品質の
サービスでお客様のビジネスを支えます」�

�  「さらに人為的なデータ損失があった場合にそなえ、日
に１回、外部サーバーにデータを保存していますので、
お客様によるデータの誤消去があった場合にも、前日の
状態に戻すことが可能です」�

�  「数年前までは記述の通りだったが、現在は説明の通り
と異なる。記述ミスで、修正をせずにいた可能性がある」�
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ISO26000  　企業の社会的責任	
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７つの原則�

説明責任�

透明性�

倫理的行動�

利害関係者の尊重�

法令順守 �

国際行動規範の尊重�

人権尊重 �



検証確認活動を保証するには？�

� 客観的な証跡がない限り，システムの信頼性をいく
ら当事者が主張しても信用されない�

� 当事者による客観的な検証確認結果を示す証跡�
� 当事者以外の第三者による客観的な検証確認
（IV&V）の証跡�

97�©	
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ソフトウェアV&Vとは	
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活動� 説明� 判断内容� 証跡の内容�

検証�

開発活動による生
産物が開発活動に
対する要求に適合
していること�

ソフトウェアとコンポーネン
トが，その工程の開始時点
で定められた条件を満たす
こと�

①各活動に対する要求
に適合すること  �
②標準，実践規約，慣例
を満たすこと�
③各活動を完了すること�
④後続工程の開始基準
を満たすこと�

確認�

開発されたソフト
ウェアが意図され
た利用法とユーザ
ニーズに適合して
いること�

ソフトウェアとコンポ—―ネン
トが開発プロセスの完了時
までにユーザのニーズとし
ての要求を満たすこと�

①ソフトウェア要求を満
たすこと  �
②正しい問題を解決する
こと�

参考）IEEE	
  Std.	
  1012-­‐2004	
  	
  Software	
  Verification	
  and	
  Validation�



ソフトウェア完全性水準	
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確実，相当� ≧偶発�

確実，相当� 相当，偶発� 偶発，まれ�

確実，相当� 相当，偶発� まれ�

相当≧� 偶発，まれ� まれ�1�

2�

3�

4�

完全性水準�

影響度�破局�重大�軽微�無視可能�

発生確率�

参考）IEEE	
  Std.	
  1012-­‐2004	
  	
  Software	
  Verification	
  and	
  Validation�



IEEE  Std.  1012-2004の要求V&V	
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①追跡性分析  �

②要求評価  �

③インタフェース分析  �

④重要性分析  �

⑤システムテスト計画作成  �

⑥受入れテスト計画作成  �

⑦構成管理評価  �

⑧危険性分析  �

⑨セキュリティ分析  �

⑩リスク分析  �

参考）IEEE	
  Std.	
  1012-­‐2004	
  	
  Software	
  Verification	
  and	
  Validation�



テストプロセス�

システムとその関連生産物に対して、具体的な証跡を提供�

a)  要求を満足すること�

b)  適切な問題を解決すること  �

�  物理規則を正しくモデル化�
�  ビジネス規則を実現�
�  システムの前提条件を利用�
c)  意図された利用とユーザニーズを満足すること�

101�

参考)	
  IEEE	
  Std.	
  829-­‐2008	
  Standard	
  for	
  Software	
  and	
  System	
  Test	
  Documentation	
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ディペンダビリティとセキュリティ属性	


属性� 説明�

可用性� 正しいサービスの提供用意性�

信頼性� 正しいサービスの持続性�

安全性� 破滅的な結果をユーザと環境にもたらすことがないこと�

一貫性� 不正なシステム変更がないこと�

機密性� 許可のない情報開示がないこと�

保守性� 修正と修繕を実施する能力�

103�

AVIZZIENIS	
  ET	
  AL.:	
  BASIC	
  CONCEPTS	
  AND	
  TAXONOMY	
  OF	
  DEPENDABLE	
  AND	
  SECURE	
  COMPUTING,	
  IEEE	
  
TRANSACTIONS	
  ON	
  DEPENDABLE	
  AND	
  SECURE	
  COMPUTING,	
  VOL.	
  1,	
  NO.	
  1,	
  JANUARY-­‐MARCH	
  2004�
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サービスシナリオの構成�

主体� サービス�
サービ
ス対象  �

成果�

応答
対象�

サービス活動�

手段�ゴール�

応答�

契機�

コン
ポーネ
ント�

環境�

意図�
結果�

証跡�
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サービスリスク�

主体� サービス�
サービ
ス対象  �

成果�

応答対
象�

サービス活動�

手段�

ゴール�

応答�

契機�

コン
ポーネ
ント�

環境�

意図�
結果�

証跡�
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ハザード条件�

106�

ハザード要素�

帰結�

事
象�

起因事象�

脅威対象� 逸脱事象�

要因�

対
象�
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システム境界問題：System	
  Boundary	
  Problem	


107�

機能�
オブジェクト�
プロセス�

入力� 出力�

入力境界問題�
不正�
ない�
遅延，早入�
過小，過大�
入力元例外�

出力境界問題�
不正�
ない�
遅延，早出�
過小，過大�
出力先例外�

機能境界問題�
不正�
何もしない�
開始しない�
終了しない�

ディペンダビリティケース＝入力，機能，出力の境界問題がないことを系統的に論証�
システム構造からD-Case構造を半自動生成可能（証跡は無理）�
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サービス継続シナリオ�

サービス�
シナリオ�

サービス
ニーズ�

手段�

目的�

逸脱�
サービス継続
シナリオ�

緩和�

脅威�

サービス継続�

サービスリスク�

ディペンダビ
リティニーズ�
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可用性リスクに対するサービス継続シナリオ�
[非機能要求]　可用性�
[主体]　システムの外部環境�
[対象]　システム�
[事前状況]　通常状態�
[契機]　想定外のメッセージを受信�

[シナリオ]�
1)  受信した想定外メッセージから対象となる可用性資源を特定�
2)  可用性資源の復旧通知�

3)  可用性資源の動作を継続�
[入力]　想定外のメッセージ�
[出力]　可用性資源の運用続行通知�

[応答]　オペレータへ運用続行を通知�
[事後状況]　オペレータが運用続行メッセージを受理�
[関係者]　オペレータ�

[役割分担]　想定外メッセージ受信時にオペレータが対応する．�
[品質測定基準]　想定外メッセージ条件で，可用性を保証する資源について，想定外メッ
セージが発生する条件が定義されている．�
�
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参考）  山本修一郎，情報連携アーキテクチャ分析技法，KBSE研究会,  2011.3.11�
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リスク分析手法	
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技法� 説明�

SCBC � サービス合意形成カード	
  
Service	
  consensus	
  building	
  card �

SCBCによりサービス要求を定義し，ステークホルダ間で合意
する�

DCB � ディペンダビリティ管理委員会
Dependability	
  Control	
  Board �

DCB	
  ではSCBCによる合意形成プロセスを管理する．DCB委
員はステークホルダの代表者である�

DC	
  Map� ディペンダビリティ制御マップ
Dependability	
  Control	
  Map�

DC	
  マップでは，ステークホルダの責務とディペンダビリティ
ゴール間の依存関係を記述する�

D-­‐Case	
  DB � D-­‐Case	
  データベース� D-­‐Caseは，サービスのディペンダビリティ要求に対するディペ
ンダビリティゴールを達成するために格納される�

SRBS� サービスリスク分解構造	
  
Service	
  Risk	
  Brake-­‐down	
  Structure �

サービスリスク分解構造SRBSによって，階層的にリスクを分類
する�

SFT � サービス故障木Service	
  Fault	
  Tree� サービス故障木SFTにより故障の論理的な条件を定義する�

SCS� サービス継続シナリオ	
  
Service	
  Continuity	
  Scenario�

サービス継続シナリオSCSによって，ディペンダビリティ要求に
対するリスクを緩和する.	
  D-­‐ScriptsによってSCS	
  を実現する�

SRMT� サービスリスク管理表	
  
Service	
  Risk	
  Management	
  Table	
  �

サービスリスク管理表SRMTにより，サービスイベントシナリオ
の確率と影響  に基づいてサービスリスクを定義する�

SRSMT�
サービス要求状態管理表	
  
Service	
  Requirements	
  State	
  
Management	
  Table�

サービス要求状態管理表SRSMTでは，要求の開発時だけで
なく，要求の運用中も含めて，サービス要求状態を管理する�



要求管理技法の関係	
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ディペンダビリティ制御マップ�
DC  Map�

D-case�

サービス故障木�
SFT�

サービスリスク�
分解構造�
SRBS�

サービスリスク管理表�
SRMT�

サービス合意形成カード�
SCBC�



サービス合意形成カードの例�
目的  � サービス要求リスクを分析し，サービス継続シナリオを作成する�

入力�
サービス要求�
ディペンダビリティ要求�

出力� サービス継続シナリオ�

手順�

• サービス要求の逸脱を識別する�
• ディペンダビリティ要求を分析する�
• 逸脱原因への対策を決定する�
• ディペンダビリティ要求を満足するサービス継続シナリオを作成する�

開始条件�
リスク分析規則が定義されている�
サービス要求，ディペンダビリティ要求が定義されている�

完了条件�
リスク分析規則に基づいて，サービス要求とディペンダビリティ要求から，サービ
ス継続シナリオが抽出されている�

役割�

サービス，製品の提供
者�

サービス要求とディペンダビリティ要求を提示する�

システム提供者� サービス継続シナリオを確認する�
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ディペンダビリティ制御マップの例	
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ステークホルダ� 役割  � ディペンダビリティゴール�

ユーザ� I�

システム提供者� A,R,	
  I�

開発者� C,	
  R �

保守者� C,	
  R �

ハードウェア提供者  � C,	
  R �

認定者  � C,	
  I�

合意形成�

説明責任遂行�

保守の妥当性�

ディペンダビリティ�顧客満足�

ハードウェアディ
ペンダビリティ�

ハードウェア
認定�

ソフトウェア
認定�

R:	
  Responsible,	
  A:	
  Accountable,	
  C:	
  Consulted,	
  I:	
  Informed�



サービスリスク分解構造の例�
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サービスリスク  �

ゴールリスク  � 外部リスク� 組織リスク�

意図リスク        �

結果リスク          �

運用リスク            �

環境リスク�

ステークホル
ダリスク�

ネットワーク
リスク�

Ref:	
  PMBOK	
  4th	
  ediKon �

運用対象リスク�

技術リスク�

アーキテク
チャリスク  �

コンポーネント
リスク�

内部リスク  �

ソフトウェ
アリスク          �

ハードウェア
リスク�



サービスリスク管理表の例	
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開始イベント�

ディペンダビリティ活動�

シナリオ�
識別子�

確率  � 影響� リスク  �障害対応スクリプト�
外部ループ�

適用� 実行�

逸脱検知  �
�

成功�

成功� --� S1� P1� S1� P1S1�

失敗�
成功� S2� P2� S2� P2S2�

失敗� S3� P3� S3� P3S3�

失敗�
成功� S4� P4� S4� P4S4�

失敗� S5� P5� S5� P5S5�

故障確率� --� --� P3+P5� S� PS�



サービスリスク管理表の行に対す
る故障木の例	
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迅速対応故障�

AND�

逸脱検知�
障害対応スクリプト  �

適用成功�

障害対応スクリプト  �
実行誤り�

逸脱応答�



ディペンダビリティケースの例	
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サービスディペン
ダビリティ�

SRMT�

DEOSプロセス	
  
に従って議論�

説明責任	
  
遂行プロセス	
  
構築報告書�

監視ノード	
  
定義報告書	
  

SCS作成	
  
報告書    �

逸脱に迅速対応�逸脱を監視� 説明責任遂行�

DCMap�



まとめ	

� システム障害事例	
  
� 独立検証確認	
  
� サービス継続性	
  
� リスク分析手法�
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内容	

� システムの安全性、ディペンダビリティの保証のための文
書であるAssurance	
  Caseについて概説を行う	
  
� その表記法の一つであるGSN(Goal	
  Structuring	
  
Notation)について説明する	
  

� 現在、どのように使われているのかを説明する	
  
� 関連規格、ツールなどもあわせて紹介する	
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Assurance	
  Caseとは	

� システムの安全性、ディペンダビリティなどを、エビデンスを元
に議論するための文書	
  

ゴール	
  	
 

 	
 

 	
 

 	
 

 	
 エビデンス	
 

エビデンス	
 

エビデンス	
 

 	
 

議論の構造	
 

例:	
  システムは安全である�

例:	
  FTA(Fault	
  Tree	
  Analysis)	
  
の結果  など�

システムの安全性を議論	
  
する場合は、Safety	
  Case,	
  
ディペンダビリティを議論する場合	
  
は、Dependability	
  Caseなどと呼ばれる�©	
  Dependability	
  Science	
  Lab.	
  Nagoya	
  Univ.	
  2012 �

参考文献1	
  
にある図をもとに	
  
作成	
  



Assurance	
  Caseの定義	

� 参考文献1	
  “A	
  documented	
  body	
  of	
  evidence	
  that	
  provides	
  a	
  
convincing	
  and	
  valid	
  argument	
  that	
  a	
  system	
  is	
  adequately	
  
safe	
  for	
  a	
  given	
  application	
  in	
  a	
  given	
  environment”	
  

� 参考文献2	
  ISO/IEC	
  15026	
  
� 保証ケースの構造と内容に対する最低限の要求を規定�
� 保証ケースの内容�

�  システムや製品の性質に対する主張  （claim）�

�  主張に対する系統的な議論  (argumentation)�

�  この議論を裏付ける証跡  (evidence)�

�  明示的な前提  (explicit  assumption)�

� 議論の過程で，補助的な主張を用いることにより，最上位の主
張に対して証跡や前提を階層的に構成�
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Assurance	
  Caseの背景	

�  1988年の北海油田事故(167名死亡)などを契機に、欧米で規
格認証の際に提出が義務付けられるまでに普及	
  
� 手順のみでなく、なぜ安全性が保たれるのか、明示された議論
で、エビデンスをもとに保証する	
  

� 導入により北海油田における事故が減少	
  
�  ISO	
  26262	
  (TC22/SC3,	
  自動車の機能安全規格)の要求項目
の一つ	
  

� 主な研究者	
  
�  Tim	
  Kelly	
  (York大):	
  GSN	
  (Goal	
  Structuring	
  Notation)	
  
�  Robin	
  Bloomfield	
  (City	
  University	
  London,	
  Aderald社):	
  
Safety	
  Criticalシステムコンサルティング、ASCEツール�
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Assurance	
  Caseの理論的背景:	
  
Toulmin’s	
  Argument	
  Model	
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スティーヴン・トゥールミン	
  
（Stephen	
  Edelston	
  Toulmin、1922–2009）	
  
イギリス生まれの哲学者。専門は、科学哲学。	
  
The	
  Uses	
  of	
  Argument,	
  (Cambridge	
  
University	
  Press,	
  1958)	
  

参考文献3	
  
Ed	
  Roberts,	
  Assurance	
  Cases:	
  	
  
Motivation,	
  Technologies,	
  Development	
  



1.	
  	
  Generalization	
  	
  	
  -­‐	
  what	
  is	
  true	
  of	
  a	
  well	
  chosen	
  sample	
  is	
  likely	
  to	
  hold	
  for	
  a	
  
larger	
  group	
  or	
  population,	
  or	
  that	
  certain	
  things	
  consistent	
  with	
  the	
  sample	
  
can	
  be	
  inferred	
  of	
  the	
  group/population.	
  	
  

	
  
2.	
  Analogy	
  	
  -­‐	
  Extrapolating	
  from	
  one	
  situation	
  or	
  event	
  based	
  on	
  the	
  nature	
  and	
  

outcome	
  of	
  a	
  similar	
  situation	
  or	
  event	
  (e.g.	
  'case-­‐based'	
  and	
  precedent-­‐based	
  
reasoning	
  used	
  in	
  legal	
  discourse)	
  

	
  
3.	
  Sign/Clue	
  -­‐	
  certain	
  types	
  of	
  evidence	
  are	
  symptomatic	
  of	
  some	
  wider	
  principle	
  

or	
  outcome.	
  E.g.	
  ,	
  smoke	
  is	
  often	
  considered	
  a	
  sign	
  for	
  fire.	
  	
  
	
  
4.	
  	
  Causal	
  	
  -­‐	
  given	
  occurrence	
  or	
  event	
  is	
  the	
  result	
  of,	
  or	
  is	
  effected	
  by,	
  factor	
  X.	
  	
  

(Danger:	
  Mixing	
  up	
  correlation	
  with	
  causation)	
  
	
  
5.	
  	
  Authority	
  -­‐	
  Person	
  X	
  or	
  text	
  X	
  constitute	
  an	
  authoritative	
  source	
  
	
  
6.	
  	
  Principle	
  	
  -­‐	
  Locating	
  a	
  principle	
  that	
  is	
  widely	
  regarded	
  as	
  valid	
  and	
  showing	
  

that	
  a	
  situation	
  exists	
  in	
  which	
  this	
  principle	
  applies.	
  	
  

Warrant	
  パターン	
  

©	
  Dependability	
  Science	
  Lab.	
  Nagoya	
  Univ.	
  2012	
  

参考文献3	
  
Ed	
  Roberts,	
  Assurance	
  Cases:	
  	
  
Motivation,	
  Technologies,	
  Development	
  



Assurance	
  Case,	
  Safety	
  Case,	
  
Dependability	
  Case,	
  …	

� Assurance	
  Caseは日本語だと保証ケース	
  
� Assurance	
  Caseは、安全性を議論する場合は	
  
Safety	
  Case,	
  ディペンダビリティを議論する場合は
Dependability	
  Caseと呼ばれる	
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Assurance	
  Caseの表記法	

� 主要なグラフィカルな表記法	
  

�  GSN	
  (Goal	
  Structuring	
  Notation)	
  
�  イギリスUniversity	
  of	
  Yorkで開発	
  

�  CAE	
  (Claim,	
  Argument,	
  Evidence)	
  
�  イギリスAdelard社、City	
  University	
  Londonで開発�

本入門ではGSNを説明する	
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GSNの主要なノードの種類	


ゴール� ストラテジ�

コンテキスト�
エビデンス	
  
(ソリューション)�

保証したい	
  
こと、命題	
  
例：	
  
システムは	
  
安全である�

ゴールを	
  
サブゴールに	
  
分けるときの	
  
考え方:	
  
個別の障害ごとに	
  
議論する	
  

ゴールが	
  
成り立つことを	
  
最終的に	
  
保証するもの	
  
例：テスト結果、	
  
運用事例など	
  

システムの状態、	
  
環境など、ゴール	
  
を議論するときの	
  
前提など	
  
例：リスク分析の	
  
結果得られた	
  
ハザードのリスト�
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アンデベロップド�

ゴールをサポートする	
  
エビデンス、議論が	
  
まだないときに使う	
  



System can
tolerate single

component
failures

Argument by
elimination of all

hazards

Fault Tree
for Hazard

H1

Goal Solution Strategy

All Identified
System
Hazards

Context
Undeveloped Goal

(to be developed further)

Figure 4- Principal Elements of the Goal 
Structuring Notation 

 
When the elements of the GSN are linked together 

in a network they are described as a ‘goal structure’. 
The principal purpose of any goal structure is to show 
how goals (claims about the system) are successively 
broken down into sub-goals until a point is reached 
where claims can be supported by direct reference to 
available evidence (solutions). As part of this 
decomposition, using the GSN it is also possible to 
make clear the argument strategies adopted (e.g. 
adopting a quantitative or qualitative approach), the 
rationale for the approach and the context in which 
goals are stated (e.g. the system scope or the assumed 
operational role).  

Figure 5 shows an example goal structure.  In this 
structure, as in most, there exist ‘top level’ goals – 

statements that the goal structure is designed to 
support.  In this case, “C/S (Control System) Logic is 
fault free”, is the (singular) top level goal. Beneath the 
top level goal or goals, the structure is broken down 
into sub-goals, either directly or, as in this case, 
indirectly through a strategy. The two argument 
strategies put forward as a means of addressing the top 
level goal in Figure 5 are “Argument by satisfaction of 
all C/S (Control System) safety requirements”, and, 
“Argument by omission of all identified software 
hazards”. These strategies are then substantiated by 
five sub-goals. At some stage in a goal structure, a goal 
statement is put forward that need not be broken down 
and can be clearly supported by reference to some 
evidence. In this case, the goal “Unintended Closing of 
press after PoNR (Point of No Return) can only occur 
as a result of component failure”, is supported by 
direct reference to the solutions, “Fault tree cutsets …” 
and “Hazard Directed Testing Results”. 

Within Europe, GSN has been adopted by a 
growing number of companies within safety-critical 
industries (such as aerospace, railways and defence) 
for the presentation of safety arguments within safety 
cases.  The following list includes some of the 
applications of GSN to date: 
x Eurofighter Aircraft Avionics Safety Justification 
x Hawk Aircraft Safety Justification 
x U.K. Ministry of Defence Site Safety 

Justifications 

G1
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S1
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safety requirements

S2

Argument by omission
of all identified software
hazards

C1

Identified
software hazards

G2

Press controls being
'jammed on' will cause
press to halt

G3

Release of controls prior to press
passing physical PoNR will
cause press operation to abort

G4

C/S fails safe (halts) on, and
annunciates (by sounding
klaxon), all single component
failures

Sn1

Black Box
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G5

'Failure1' transition of PLC
state machine includes
BUTTON_IN remaining true

G7

'Abort' transition of PLC
state machine includes
BUTTON_IN going FALSE
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C/S State
Machine
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Unintended closing of press
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Sn3

Fault tree analysis
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Sn4
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Figure 5 – An Example Goal Structure 
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Assurance	
  Caseの現況(1/2)	

�  イギリスにおいては、高安全、軍事システムなどの調達に必須	
  

�  システム供給者、防衛省、第３者コンサルティング会社間になど
におけるリスクコミュニケーションに使われる	
  

�  MoD  Defence  Standard  00-56�

�  US.  Food  and  Drug  Administration(FDA)�
�  Infusion  Pump  (参考文献7)�

�  “…  and  for  making  an  argument  as  to  why  the  
evidence,  your  data  and  analyses,  supports  the  
claim”�

�  “A  safety  case  is  the  best  way  to  both  document  and  review  
a  submittal  based  on  a  risk  management  approach  because  

the  argument  shows  the  proportionality  of  the  mitigation”�
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2007年にNational	
  Academy	
  of	
  Science	
  
から、”Software	
  for	
  Dependable	
  Systems:	
  
Sufficient	
  Evidence?”という調査報告書が	
  
発行され、Dependability	
  Caseの必要性が	
  
言及されたことが一つの契機になっている	
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Assurance	
  Caseの現況(2/2)	

�  2006年9月2日、アフガニスタンで作戦飛行中のMR.2	
  
XV230が、空中給油を受けた直後に火災が発生して墜
落する事故が発生した。2007年12月4日、イギリス国防省
は調査報告を発表し、墜落した機体は、給油後タンクか
ら燃料漏れが生じており、高温空気パイプの熱によって
発火、拡大して墜落に至った、と分析した	
  
�  Safety	
  Caseがいい加減であったことがわかった。きちんと
書かれていれば、欠陥を発見できたであろう報告された	
  

©	
  Dependability	
  Science	
  Lab.	
  Nagoya	
  Univ.	
  2012 �

参考文献8	
  The	
  Nimrod	
  Review	
  
http://www.official-­‐documents.gov.uk/document/hc0809/hc10/1025/1025.pdf�



Assurance	
  Caseに関する	
  
国際標準規格	

�  ISO/IEC	
  

�  15026	
  System	
  and	
  Software	
  Assurance	
  
�  Assurance	
  Caseの基本構造、用語の定義	
  

� OMG	
  	
  
�  ARM	
  (ARgument	
  Metamodel),	
  SAEM(Software	
  
Assurance	
  Evidence	
  Metamodel)	
  
�  GSNとCAEを統合したメタモデル、ソフトウエア保証のためのエビ
デンスのメタモデルの標準化	
  

�  ARMとSAEMは統合されてSACM(Structured	
  Assurance	
  
Case	
  Metamodel)となった(2012年6月)	
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ARM	
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ツール	

� ASCE	
  Tool	
  

�  CAE,	
  GSNなどを編集できるツール	
  
� イギリスAdelard社が開発・販売している	
  
� 軍事関係だけでなく、医療機器の安全性記述などにも近年
用いられている	
  

� Certware(http://nasa.github.com/CertWare/)	
  
� NASAが開発したオープンソースのツール	
  
� 既存のARMなどの規格に多く準拠	
  
� 多くの実験的な機能が入っている	
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� DEOSで開発中のEclipseプラグイン	
  
� フリーウエアとして公開中�

D-­‐Case	
  Editor	


http://www.il.is.s.u-­‐tokyo.ac.jp/deos/dcase/�
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まとめ	

� システム保証のための手法であるAssurance	
  Caseの	
  
概説を行った	
  
� その表記法の一つであるGSNを説明した	
  
� 現在どのように使われているか説明した	
  
� 関連規格、ツールなどもあわせて紹介した	
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はじめに	

�  DEOSプロジェクトではこれまでに、いくつかのD-­‐Case/
Assurance	
  Case記述実験を行なってきた	
  
�  デモシステム	
  
�  エレベータ	
  (過去の経験から)	
  
�  センサネットワークシステム	
  
�  マインドストームロボットコンテスト	
  
�  バージョンコントロールシステム	
  
� 受付ロボット	
  
�  スーパーコンピュータの運用マニュアル	
  
�  TOGAF	
  
� 自動車のエンスト問題	
  
�  などなどその他予定中	
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D-­‐Case/Assurance	
  Caseのガイド
ブックの必要性	

� Assurance	
  Caseはまだ普及が始まった段階にある	
  

�  “There	
  are	
  problems	
  in	
  every	
  aspect	
  of	
  assurance	
  cases:	
  
Building	
  them,	
  Reviewing	
  them,	
  Maintaining	
  them,	
  and	
  
Reusing	
  them”	
  [20]	
  T.Scott	
  Ankrum.	
  	
  Assurance	
  Case	
  Frameworks	
  
Part	
  of	
  High	
  Confidence	
  Software,	
  	
  MITRE	
  Software	
  Engineering	
  Center,	
  	
  
March	
  11,	
  2004	
  

� 本講義では開発中のD-­‐Caseの記述ステップを説明する	
  
� まとめて、D-­‐Caseポケットブックを出版する予定	
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本講義の内容	

� はじめに	
  
� D-­‐Caseとは？	
  
� 記述基本ルール	
  
� 記述ステップ	
  
� 記述例	
  
� 既存のガイドライン	
  
� まとめ:	
  D-­‐Case	
  10箇条	
  
� ツールと参考文献	
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DEOSプロセスとD-­‐Case	
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D-­‐Caseとは	

� D-­‐CaseはAssurance	
  Caseの拡張である	
  

� 議論とエビデンスに基づくステークホルダ	
  
合意のための構造化された記法	
  

� ステークホルダと合意のマネージサポート	
  
� 運用時のゴール達成の監視サポート	
  
（モニタリングノード）	
  

� 合意記述の整合性検査サポート	
  
� Assurance	
  Case一般に関する	
  
情報は5	
  アシュアランスケース	
  
概論を参照のこと�

Goal �

Strategy �

Context�

Monitor � Evidence �



D-­‐Caseの基本ルール概要	

� D-­‐CaseはGSN	
  (Goal	
  Structuring	
  Notation)を元にして
いる	
  
	
  [5]	
  Tim	
  Kelly	
  and	
  Rob	
  Weaver,	
  The	
  Goal	
  Structuring	
  Notation	
  –	
  A	
  Safety	
  
Argument	
  Notation,	
  DSN	
  Workshop	
  on	
  Assurance	
  Cases,	
  July	
  2004	
  

� D-­‐Caseはおおまかには木構造をしている。トップゴールは
システムのディペンダビリティに関する命題である	
  

� トップゴールはサブゴールに分解される	
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D-­‐Case	
  Nodes	

� Evidence	
  
	
  
� Undeveloped	
  
	
  
� Monitor	
  

� External	
  

� Goal	
  
	
  

� Context	
  
	
  

�  Strategy	
  

System	
  is	
  
Dependable�

List	
  of	
  all	
  
identified	
  
hazards	
  

Argue	
  over	
  
identified	
  
hazards�

FTA	
  
Results	
  

Runtime	
  
Log	
  

Results	
  

D-­‐Caseの拡張�
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構文に関する基本規則	

� ゴールはストラテジを通してサブゴールに分解される	
  
�  D-­‐Caseのリーフは、エビデンス、モニタ、エクスターナル、アン
デベロップドのいずれかである	
  

�  コンテキストはゴールもしくはストラテジ	
  
に付与される	
  

� 矢印は2種類ある	
  
�  Solved	
  By:	
  ゴールからストラテジ,	
  ストラテジからゴール,	
  ゴール
からエビデンス,	
  モニタ,	
  エクスターナル,	
  とアンデベロップド	
  

�  In	
  Context	
  of:	
  ゴールからコンテキスト、ストラテジからコンテキ
スト	
  

Evidence � Monitor �
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D-­‐Case構文クイズ	

� 下のノードを使って、正しい構文のD-­‐Caseを、　　　と	
  
　　　　を使って作ってください	
  	
  	
  	
  

G1� S1�G2 � G3� E1� C1�

解答例  �

G1�

S1�

G2 � G3�

E1�

C1�
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D-­‐Case記述基本規則	
  (1/2)	
  	

� ゴールはS	
  +	
  Vの形をした、命題である	
  

�  System	
  X	
  is	
  dependable,	
  System	
  Y	
  is	
  acceptably	
  safe,…	
  	
  
�  ゴールは命令であったり挨拶などではない	
  

�  Not:	
  “execute	
  a	
  program”	
  ,	
  “Hello,	
  World”…	
  

� ストラテジはゴールをサブゴールに分割するときの議論の仕
方を説明する	
  
�  Argue	
  over	
  each	
  identified	
  hazard（識別されたハザードごとに
議論する）,	
  Argue	
  over	
  system	
  lifecycle	
  phases（ライフサイクル
フェーズごとに議論する）,	
  …	
  

� エビデンスは物	
  (ドキュメント),	
  であり、文章ではない。エビデ
ンスはゴールを最終的にサポートするものである	
  
�  FTA解析結果,	
  専門家の意見,	
  運用訓練結果,	
  …	
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D-­‐Case記述基本規則	
  (2/2)	
  	

� モニタは運用中のシステムから得られるデータ、ドキュメントで
である	
  
� 運用ログデータ	
  

� エクスターナルは他のシステムのD-­‐Caseへのリンクである（現
在開発中）	
  

�  コンテキストはシステム運用環境、定義などをゴールもしくはス
トラテジを議論する上での前提が書かれたドキュメントである	
  
� 運用環境、識別されたリスクのリスト、システム構造、  ディペンダ
ビリティ要求,	
  語彙の定義	
  

�  コンテキストはそれが付与されたゴール、	
  
ストラテジ、その下のサブツリー	
  
全体にかかる	
  

G1�

S1�

G2 � G3�

E1�

C1�

C1のスコープ	
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D-­‐Case記述クイズ	

� 以下をゴール、ストラテジ、コンテキスト、エビデンス、モ
ニタに分類してください	
  
�  System	
  is	
  acceptably	
  safe	
  
�  Argue	
  over	
  each	
  fault	
  
�  System	
  Structure	
  Model	
  
�  Fault	
  Tree	
  Analysis	
  Result	
  
�  Good	
  Morning!	
  
� Network	
  Access	
  Counter	
  Logs	
  

Goal �
Strategy �

Context�
Evidence �
これは間違いです�

Monitor �
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D-­‐Case記述ステップ	

� D-­‐Caseは様々な種類のドキュメントを元に作成される。例
えば、UML図、データフロー図、リスク分析、検証、テスト
結果、障害対応スクリプト(D-­‐Script)などなど	
  

� 本講義では、そうしたドキュメントからD-­‐Caseを作成する
ステップを提案する	
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ステップ概要	
  (1/2)	

1.  システムライフサイクルを整理し、それぞれのフェーズの入
力、出力ドキュメントをまとめる	
  

2.  入出力ドキュメントを分類する。例えば	
  
1.  規格	
  
2.  リスク分析結果	
  
3.  ディペンダビリティ要求	
  
4.  システムライフサイクル文書	
  
5.  システム構造モデル	
  
6.  運用情報	
  
7.  環境情報	
  
8.  テスト、検証結果	
  
9.  プログラムコード	
  

3.  トップゴールを置く:	
  “システムはディペンダブルである”	
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ステップ概要	
  (2/2)	

4.  ディペンダビリティ要求、環境情報、語彙定義をコンテ
キストとしてトップゴールにおく	
  	
  

5.  大まかにD-­‐Caseの構造を考える	
  
6.  必要なドキュメントをコンテキストとして置く	
  
7.  ドキュメントからD-­‐Caseのサブツリーを作る	
  
8.  サブツリーができていない部分を作る	
  	
  
9.  上記を必要なだけ繰り返す	
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ステップ1:	
  システムライフサイクルを整
理し、それぞれのフェーズの入力、出
力ドキュメントをまとめる	

� D-­‐Caseはシステムライフサイクルで作られるドキュメントを
元に作られるので、ライフサイクルと、フェーズの入出力ド
キュメント整理する必要がある。例えば	
  
Requirement	
  
Definition �

Architecture	
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実際の例：エンタープライズアーキ
テクチャのTOGAFフェーズ入出力ド
キュメント	
  (preliminary,	
  A~G)	
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ステップ２.ドキュメントを整理する 	

� 入出力ドキュメントがどのようにディペンダビリティに関係する
か、整理する	
  
1.  規格:	
  ISO	
  12207,	
  ISO	
  26262,	
  …	
  
2.  リスク分析結果:	
  Hazard	
  Analysis,	
  FMEA	
  results,…	
  	
  
3.  ディペンダビリティ要求:	
  99.999%	
  Availability,…	
  
4.  システムライフサイクルドキュメント:	
  Lifecycle	
  definition,	
  …	
  
5.  システム構造モデル:	
  Archimate	
  diagram,…	
  
6.  運用情報:	
  Operational	
  manual,…	
  
7.  環境情報:	
  Place,	
  Weather,…	
  
8.  テスト、検証結果:	
  Model	
  checking,	
  …	
  
9.  Programコード:	
  D-­‐Script,	
  …	
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ステップ	
  3.トップゴールを置く:	
  	
  
“システムはディペンダブルである”	

�  “システムはディペンダブルである”	
  は仮置きのトップゴー
ルである	
  

� 必要に応じて、変更、詳細にする。例えば	
  	
  
�  System	
  X	
  is	
  acceptably	
  safe	
  
�  All	
  identified	
  failures	
  are	
  acceptably	
  mitigated	
  in	
  
System	
  Y	
  

� 変更、詳細化が現時点で難しいならば、とりあえず“シス
テムはディペンダブルである”と置き、後で変更、詳細化
する	
  

システムは	
  
ディペンダブルである�
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ステップ4.	
  ディペンダビリティ要求、
環境情報、語彙定義をコンテキストと
してトップゴールにおく 	


� トップゴールに付けられたコンテキストは、システムのディ
ペンダビリティを議論する上での前提である	
  
� ディペンダビリティ要求	
  
� 環境情報:	
  いつ、どこで、どのような条件下でシステムは運
用されるのか.	
  特に,	
  システムのスコープ（範囲）を明確にす
ることが重要である	
  

�  トップゴール、コンテキストに出てくる語彙の定義	
  
� その他必要な情報�

システムは	
  
ディペンダブル
である� ディペンダビリティ

要求  �

語彙定義	
  

環境情報、	
  
スコープ	
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ステップ5.大まかにD-­‐Caseの構造
を考える	

� 詳細に入る前に、おおまかな構造を考えたほうがよい	
  
� いくつかの典型的な議論構造がある	
  

� ライフサイクルに沿った構造	
  
� システムの機能に沿った構造	
  
� システムの構造に沿った構造	
  
� ワークフローに沿った構造	
  
� 障害、リスク低減に沿った構造	
  
� DEOS	
  Processに沿った構造	
  
� およびそれらの組み合わせ	
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GHSHQGDEOH

*RDO�*B��

&DXVH�DQDO\VLV�LV
GHSHQGDEOH

&RQWH[W����

)DLOXUHV�DUH
LGHQWLrHG

&RQWH[W�&B�

)DLOXUHV�WR�EH
UHVSRQGHG�DUH
LGHQWLrHG�

&RQWH[W����

6XîFLHQW
,QIRUPDWLRQ�LV
VXSSOLHG�IRU
DQDO\VLV

(YLGHQFH�(B�

)DLOXUH�SUHYHQWLRQ
DFWLRQV�KDYH�EHHQ
GHYHORSHG

(YLGHQFH�(B�

5HVSRQFH�DFWLRQV
KDYH�EHHQ
GHYHORSHG

(YLGHQFH�(B�

&DXVH�DQDO\VLV
SURFHFF�KDV�EHHQ
GHrQHG

&RQWH[W����

:HOO�GHrQHG
2SHUDWLRQ
DFWLYLW\
VSHFLrFDWLRQ

(YLGHQFH�(B�

2SHUDWLRQ�DFWLYLW\
�YDOLGDWLRQ�UHSRUW

&RQWH[W����

$QRUPDU\
GHWHFWLRQ
FRQGLWLRQV�DUH
GHrQHG

(YLGHQFH�(B�

$QRUPDU\�GHWHFWLRQ
FRPSRQHQWV�DUH
GHYHORSHG�DQG
YDOLGDWHG�

&RQWH[W�&B�

$FFRXQWDELOLW\
DFKLHYHPHQW
VLWXDWLRQV�DUH
LGHQWLrHG

(YLGHQFH�(B�

$FFRXQWDELOLW\
DFKLHYHPHQW�DFWLYLW\
GHrQLWLRQ�KDV�EHHQ
YDOLGDWHG�

6WUDWHJ\�6B�

DUJXPHQW�RYHU��F\FOH��SDWK

*RDO�*B��

&RQVHQVXV
%XLOGLQJ�LV
GHSHQGDEOH

*RDO�*B��

'HYHORSPHQW
LV�GHSHQGDEOH

*RDO�*B��

$FFRXQWDELOLW\
$FKLYHPHQW�IRU
GHYHORSPHQW�LV
GHSHQGDEOH

*RDO�*B��

2EMHFWLYHV
(QYLURQPHQW
&KDQJH
GHWHFWLRQ�LV
GHSHQGDEOH

*RDO�*B��

2UGLQDU\
2SHUDWLRQ�LV
GHSHQGDEOH

*RDO�*B��

&RQVHQVXV
EXLOGLQJ�IRU
2EMHFWLYHV�
(QYLURQPHQW
FKDQJH�LV
GHSHQGDEOH6WUDWHJ\�6B�

$UJXPHQW�RYHU�
&RQVHQVXV�EXLOGLQJ
SURFHVV

6WUDWHJ\�6B�

DUJXPHQW�RYHU
'HYHORSPHQW�SURFHVV

*RDO�*B��

5HTXLUHPHQWV
HOLFLWDWLRQ�LV
GHSHQGDEOH

*RDO�*B��

5LVN�$QDO\VLV�LV
GHSHQGDEOH

*RDO�*B��

6WDNHKROGHU
DJUHHPHQW�LV
GHSHQGDEOH

*RDO�*B��

'HVLJQ�LV
GHSHQGDEOH

*RDO�*B��

,PSOHPHQWDWLRQ
LV�GHSHQGDEOH

*RDO�*B��

9HULrFDWLRQ�LV
GHSHQGDEOH

*RDO�*���

7HVW�LV
GHSHQGDEOH

(YLGHQFH���

FRQrUPDWLRQ
UHSRUW�RI
GHVLJQ
GHSHQGDELOLW\

(YLGHQFH����

FRQrUPDWLRQ
UHSRUW�RI
LPSOHPHQWDWLRQ
GHSHQGDELOLW\

(YLGHQFH���

FRQrUPDWLRQ
UHSRUW�RI
YHULrFDWLRQ
GHSHQGDELOLW\

(YLGHQF���

FRQrUPDWLRQ
UHSRUW�RI�WHVW
GHSHQGDELOLW\

(YLGHQFH����

&RQrUPDWLRQ
UHSRUW�RQ�WKH
GHSHQGDELOLW\�RI
UHTXLUHPHQWV
HOLFLWDWLRQ

(YLGHQFH����

&RQrUPDWLRQ
UHSRUW�RQ�WKH
GHSHQGDELOLW\
RI�ULVN�DQDO\VLV

(YLGHQFH���

&RQrUPDWLRQ
UHSRUW�RQ�WKH
GHSHQGDELOLW\
RI�VWDNHKROGHU
DJUHHPHQW

&RQWH[W����

5HTXLUHPHQWV
VSHFLrFDWLRQ

&RQWH[W�&B�

'HSHQGDEOH
GHYHORSPHQW
LQIRUPDWLRQ�

(YLGHQFH�(B��

$FFRXQWDELOLW\
DFKLHYHPHQW�IUDPHZRUN
KDV�EHHQ�FRQVWUXFWHG

&RQWH[W�&B�

,PSOHPHQWHG
V\VWHP

(YLGHQFH�(���

2UGLQDU\
RSHUDWLRQ�UHSRUW

&RQWH[W�&B��

2EMHFWLYHV�DQG
(QYLURQPHQW
DVVXPSWLRQV�DUH
LGHQWLrHG

(YLGHQFH�(B��

2EMHFWLYHV�(QYLURQPHQW
&KDQJH�GHWHFWLRQ�SURFHVV
KDV�EHHQ�FRQVWUXFWHG

&RQWH[W����

GHWHFWHG�
FKDQJH�IRU
2EMHFWLYHV�
(QYLURQPHQW

(YLGHQFH�(B��

&RQVHQVXV�%XLOGLQJ
UXOH�KDV�EHHQ
HVWDEOLVKHG�WR�DFFHSW
FKDQJHV�RI�REMHFWLYHV
DQG�HQYLURQPHQW

&RQWH[W�&B��

VXîFLHQW
LQIRUPDWLRQ�WR
DFKLHYH
DFFRXQWDELOLW\

&RQWH[W���

6WDNHKROGHU

V���

DEOS	
  Processに沿った議論構造	


Change	
  Accommodation	
  	
  
Cycle	
  Argument�

Failure	
  Response	
  	
  
Cycle	
  Argument�

Failure	
  	
  
Detection	
  
Argument�

Failure	
  Mitigation	
  
Argument	
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ステップ6.必要なドキュメントをコン
テキストとして置く	

� もしストラテジが“それぞれのライフサイクルフェーズごとに
議論する”だったら、ライフサイクルに関するドキュメントを
コンテキストに置く	
  

� 障害低減に関する議論	
  
には障害の定義、	
  
D-­‐Scriptを置く�

システムは	
  
ディペンダブル
である�

それぞれの	
  
ライフサイク
ルフェーズご
とに議論する�

ライフサイクル
情報	
  

システムは障害
Xを低減できる�

障害検知と	
  
対応に分けて
議論する�

D-­‐Script	
  
システムはXを
検知できる	
  

モニタ�

システムはXに
対応できる�

障害Xの定義	
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ステップ	
  7.ドキュメントからD-­‐Case
のサブツリーを作る	

� ドキュメントの詳細を議論する必要がある場合、そのド
キュメントをもとにサブツリーを作る	
  
� 多くのドキュメントは（半）自動的にD-­‐Caseに変換できる	
  

� 例	
  
� プロセス	
  
� ディペンダビリティ属性	
  
� システム境界問題	
  
� D-­‐Script	
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プロセスからのD-­‐Case生成	

� プロセスはゴール(目的),	
  1	
  ~	
  N	
  ステップ,	
  入力,	
  および出
力をもつ	
  

� 対応するD-­‐Caseサブツリー:	
  � ゴール�

ステップ	
  
ごとに議論	
  
する�

Step	
  1	
  は	
  
適切に行わ
れる�

… � Step	
  N	
  は	
  
適切に行わ
れる�

入力�

出力1に対
する	
  

エビデンス�

出力Nに
対する	
  
エビデンス�

プロセス	
  
仕様	
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ディペンダビリティ属性からの	
  
D-­‐Case生成	


システムは	
  
ディペンダブル
である�

ディペンダビリティ属性	
  
可用性	
  
安全性	
  
信頼性	
  
保守性	
  
一貫性	
  

属性ごとに	
  
議論する�

システムは
可用性が	
  
ある�

可用性の	
  
エビデンス�

システムは
安全である�

安全性の	
  
エビデンス�

システムは
信頼性が	
  
ある�

信頼性の	
  
エビデンス�

システムは	
  
保守性が	
  
ある�

保守性の	
  
エビデンス�

システムは	
  
一貫性が	
  
ある�

一貫性の	
  
エビデンス�
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Function	
  
Object	
  
Process�

Input� Output�

Input	
  Boundary	
  
Problems	
  
Improper	
  Input	
  
Not	
  Exist	
  
Delay，Too	
  Early	
  
Too	
  Small,	
  Large	
  
Out	
  of	
  Value�

Output	
  Boundary	
  
Problems	
  
Improper	
  Output	
  
Not	
  Exist	
  
Delay，Too	
  Early	
  
Too	
  Small,	
  Large	
  
Out	
  of	
  Value�

Functional	
  Boundary	
  
Problems	
  
Improper	
  Function	
  
Not	
  execute	
  
Not	
  start	
  
Not	
  finish	
  

システム境界問題からのD-­‐Case	
  
生成	


Function/Object/Process	
  	
  
is	
  dependable�

Argue	
  over	
  system	
  
boundary	
  problems�

Input	
  is	
  Dependable	
  
Functional/Object/

Process	
  is	
  dependable	
  
Output	
  is	
  Dependable	
  

Argue	
  over	
  each	
  
problem�

Argue	
  over	
  each	
  
problem�

Argue	
  over	
  each	
  
problem�

Improper	
  Input	
  
is	
  	
  

solved	
  

Not	
  Exist	
  is	
  	
  
solved	
  

Delay,	
  Too	
  
Early	
  is	
  	
  
solved	
  

Too	
  Small,	
  Large	
  
is	
  	
  

solved	
  

Out	
  of	
  Value	
  is	
  	
  
solved	
  

System	
  
Boundary	
  
Problem�
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D-­‐ScriptからのD-­‐Case生成	

� D-­‐ScriptはD-­‐Taskを単位として構成される	
  
� 例:	
  ウエブサーバシステムでの障害Xに対応する障害対
応D-­‐Script	
  

� 対応するD-­‐Case:�

Stop	
  
Gateway �

Stop	
  	
  
DB	
  Server�

Reboot	
  
Gateway � システムは

障害Xに	
  
対応できる�

D-­‐Taskごと
に議論する�

Gateway	
  
は止めること
ができる	
  

Gateway	
  
は再起動	
  
できる	
  

D-­‐Script�

テスト	
  
結果�

テスト	
  
結果	
  

DB	
  Server	
  
は止めること
ができる	
  

テスト	
  
結果�

D-­‐Task� D-­‐Task� D-­‐Task�
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ステップ	
  8.サブツリーができていな
い部分を作る 	

� ドキュメントから生成できない部分は、自分でサブツリー
を作る	
  
� できるだけ既存の典型的な議論構造を用いる	
  	
  

[2]	
  T.	
  Kelly.	
  “Arguing	
  Safety,	
  a	
  Systematic	
  Approach	
  to	
  Managing	
  Safety	
  Cases”.	
  PhD	
  
Thesis,	
  Department	
  of	
  Computer	
  Science,	
  University	
  of	
  York,	
  1998	
  	
  
[13]R.	
  Bloomfield	
  and	
  P.	
  Bishop,	
  Safety	
  and	
  assurance	
  cases:	
  Past,	
  present	
  and	
  
possible	
  future	
  –	
  an	
  Adelard	
  perspective,	
  in	
  Proc.	
  18th	
  Safety-­‐Critical	
  Sys.	
  Symp.,	
  
Feb.	
  2010.	
  

� 独自の議論展開は、他の人にはわかりずらいことが多い	
  60      Robin Bloomfield and Peter Bishop  

Table 1. Formal Claim Decompositions (to be published) 

Main types – keywords Comment 
architecture splitting a component into several sub-components 
functional splitting a component into several sub-functions 
set of attributes splitting a property into several attributes 
infinite set inductive partitioning from a base case (e.g., over time) 
complete capturing the full set of values for risks, requirements, etc. 
monotonic the new system only improves on the old system 
concretion making informal statements less vague 

4.2 Confidence, Challenge and Meta-Cases 

The structured safety case, either in CAE or GSN notations, needs to be chal-
lenged and assessed if we are to be sure that it is fit for purpose. In some areas 
such as defence and nuclear there is a well defined process for such independent 
assessment. 

The basic measure of efficacy of an argument in this work is the confidence 
that the argument engenders in a dependability claim. Informally here, a depend-
ability case3

A key notion here is the recognition that there is uncertainty involved in the as-
sessment of system dependability: it is (almost) never possible to claim with cer-
tainty that a dependability claim is true. In the jargon this kind of uncertainty is 
called epistemic (Littlewood and Wright 2007). It concerns uncertainty in an ex-
pert’s ‘beliefs-about-the-world’. It contrasts with the more common aleatory un-
certainty, which deals with ‘uncertainty-in-the-world’: e.g. uncertainty about when 
a software-based system will fail next. It is now widely accepted – even for soft-
ware-based systems – that the latter is best measured using probabilities, such as 
probability of failure on demand.  

 is taken to be some reasoning, based upon assumptions and evidence, 
allowing certain confidence to be placed in a dependability claim. For a given 
claim (e.g. pfd is smaller than 10-3), the confidence – and its complement, doubt – 
will depend upon confidence/doubt in the truth of assumptions, in correctness of 
reasoning, and in ‘strength’ of evidence. 

In this work, probability is used to capture the epistemic uncertainty involved 
in the dependability case: it is the confidence in the truth of the dependability 
claim. An important part of the work investigates how effective multi-legged ar-
guments are increasing such confidence (i.e. over and above the confidence that 
would arise from one of the legs alone). This work has been published in the open 
literature (Bloomfield and Littlewood 2003, Littlewood and Wright 2007). 

                                                           
3 This is usually a safety case, but the ideas apply more generally to other dependability attributes 
such as reliability and security. 

[13]より�
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ステップ9.	
  
上記を必要なだけ繰り返す	

� 完全なD-­‐Caseは存在しません。常によりよいD-­‐Caseを目
指しましょう�
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記述例:	
  ウエブサーバシステム 	

� ウエブサーバシステムのD-­‐Caseを書いてみよう�

Network	


Client	


Client	


Client	
 Web	
  
Server	


Application	
  
Server	


Database	
  
Server	


Operator	
  	
  
Console	
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ステップ1.	
  システムライフサイクルを整
理し、それぞれのフェーズの入力、出
力ドキュメントをまとめる	

� ウエブサーバは既存のサーバを組み合わせて作られたと
する	
  

	
  
� 入出力ドキュメントは下のようであったとする  �

Requirement	
  
Definition �

Architecture	
  	
  
Design � Integration � Test�

Operation	
  
and	
  Change	
  
Management �

Input� Output�

Requirement	
  Def.� User	
  Interview	
  Doc � Req.	
  Def.,	
  SLA	
  Doc �

Architecture	
  Design � Req.	
  Def.,	
  SLA	
  Doc � Arch.	
  Spec	
  Doc,	
  Workflow	
  
Definition,	
  Risk	
  Analysis	
  Doc �

Integration � Arch.	
  Spec	
  Doc,	
  Workflow	
  
Definition,	
  Risk	
  Analysis	
  Doc,	
  
Server	
  Spec �

Integrated	
  code	
  and	
  system �

Test	
  � Integrated	
  code	
  and	
  system � Test	
  Result �

Operation	
  and	
  Change	
  
Management �

Workflow	
  Definition � Operational	
  Logs,	
  
System	
  Logs�
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ステップ2.	
  ドキュメントを分類する	

� このシステムには以下のドキュメントがあったとする	
  

1.  規格:	
  	
  
2.  リスク分析結果:	
  Risk	
  Analysis	
  Doc	
  
3.  ディペンダビリティ要求:	
  Req.	
  Def.,	
  SLA	
  Doc	
  
4.  システムライフサイクル文書:	
  Lifecycle	
  definition	
  
5.  システム構造モデル:	
  Arch,	
  Server,	
  D-­‐RE	
  Spec	
  
6.  運用情報:	
  Workflow	
  Definition	
  
7.  環境情報:	
  	
  
8.  テスト、検証結果:	
  Test	
  Result	
  
9.  Programコード:	
  	
  Integrated	
  Code,	
  D-­‐Script	
  

©	
  Dependability	
  Science	
  Lab.,	
  Nagoya	
  University,	
  
2012 �



ステップ	
  3.トップゴールを置く:	
  “シ
ステムはディペンダブルである”	

� このシステムでは、サービスの継続性に重点を置いた:	
  
“The	
  System	
  Can	
  continue	
  CD	
  Online	
  Sales	
  Service	
  as	
  
much	
  as	
  possible”	
  

The	
  System	
  can	
  
continue	
  CD	
  online	
  
Sales	
  Service	
  as	
  
much	
  as	
  possible�
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ステップ4.	
  ディペンダビリティ要求、
環境情報、語彙定義をコンテキストと
してトップゴールにおく 	


SLA	
  Doc	
  

The	
  System	
  can	
  
continue	
  CD	
  online	
  
Sales	
  Service	
  as	
  
much	
  as	
  possible�

Scope�
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サービスの継続性	
  
に関するゴールなので、	
  
SLA(Service	
  Level	
  Agreement)	
  
文書をコンテキストに置く�



ステップ5.大まかにD-­‐Caseの構造
を考える	

� ステークホルダの議論が以下であったとする	
  

� サーバの技術的詳細は分からなかった	
  
�  サーバ技術は十分成熟している	
  

� 最近のサーバ障害は運用ミスによって起こっている	
  
�  2012年6月20日に深刻なサーバ障害があった	
  

� 運用ワークフローを注意深く議論する必要がある	
  
� その上で障害対応、変化対応を議論した方がいい�

運用ワークフローに沿って、	
  
障害・変化対応を議論しよう	
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大まかな議論構造	


Top	
  
Goal�

Workflow	
  Steps	
   �

Failure	
  
Mitigation �

Failure	
  
Mitigation �

Failure	
  
Mitigation �

Failure	
  
Mitigation �

Failure� Failure� Failure� Failure�Failure� Failure�Failure� Failure�

Change	
  
Accom.�

Failure	
  
Response �

Change	
  
Accom.�

Failure	
  
Response �

Change	
  
Accom.�

Failure	
  
Response � … � … �
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ステップ6.必要なドキュメントをコン
テキストとして置く	

� 運用ワークフローに沿った議論をするために、	
  
運用ワークフローの定義ドキュメントを置く	
  

	
  

SLA	
  
Docs	
  

The	
  System	
  can	
  
continue	
  CD	
  online	
  
Sales	
  Service	
  as	
  
much	
  as	
  possible�

Workflow	
  
Definition	
  

Scope�
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ステップ	
  7.ドキュメントからD-­‐Case
のサブツリーを作る	

� 運用ワークフロー定義に従ってサブゴールに分割する	
  

SLA	
  
Docs	
  

The	
  System	
  can	
  
continue	
  CD	
  online	
  
Sales	
  Service	
  as	
  
much	
  as	
  possible�

Scope�Argue	
  over	
  each	
  
workflow	
  step�

The	
  System	
  can	
  
continue	
  CD	
  online	
  
Sales	
  Service	
  as	
  

much	
  as	
  possible	
  in	
  	
  
User	
  Log-­‐in	
  	
  Step�

The	
  System	
  can	
  
continue	
  CD	
  online	
  
Sales	
  Service	
  as	
  

much	
  as	
  possible	
  in	
  	
  
Workflow	
  Step	
  N �

… �

Workflow	
  
Definition	
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つづけていく�



既存のガイドライン	

�  [17]	
  GSN	
  Community	
  Standard	
  Version	
  1,	
  Origin	
  
Consulting	
  (York)	
  Limited,	
  on	
  behalf	
  of	
  the	
  
Contributors,	
  Nov.	
  2011	
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There are three objectives when using goal structuring to communicate an argument: 

• Making the argument Clear - in terms of individual statements and the flow of logic 

• Making the argument Defensible - providing rationale where necessary to support argument 

• Making the argument Mutually understandable – providing context where necessary to 

remove ambiguities 

Through addressing these objectives we aim to present arguments that are both transparent and 

convincing.  A goal structure, as with a conventional text-based document, should always be written 

with the intended readership in mind.  The reader’s perspective should be used to arbitrate in areas 

of uncertainty when following the guidelines outlined in this document. 

Figure 2 outlines the six step process of goal structure development: 

Identify
goals to be
supported

Define
basis on which
goals stated

Identify
strategy to

support
goals

Define basis
on which
strategy
stated

Identify
Basic

Solution
STOP

Step 1

Step 2

Step 3

Step 4

Step 6

Step 5 - Elaborate
strategy

 

Figure 2 - The Overall Process 

 

演繹的ににゴール、	
  
ストラテジ、エビデンスをステップごとに設定していく	
  
大まかな全体を把握することは明示的に書かれていない	
  
	
  
他のドキュメントとの関連が明示的に書かれていない	
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既存のガイドライン:	
  ASCE	
  Manual	
  
by	
  Adelard	
  [21]	

�  Safety	
  Case構築に関するガイドブック	
  
�  Safety	
  Caseへの要求と、その要素をリストアップ	
  
�  1998年に出版され、2006年に少し改訂された。現時点で
も有用なガイドブックと考えるが、最新の情報へのアップ
デートが望まれる�

 

 
 

ASCAD 
/az-kad/ 

 
 

Adelard 
   Safety Case 
     Development 
        Manual  

 

 

 

 

 
 

First Published 1998 by Adelard 
College Building, Northampton Square, London EC1V 0HB 

 

 Adelard, 1998 
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3  Safety case development 

3.1  Safety case elements 

The development of a safety case does not follow a simple step by step process 
as the main activities interact with each other and iterate as the design proceeds 
and as the level of component in the system changes. We have identified four 
elements from which, in different combinations, one can construct the safety 
cases required on a real project. The elements are: 

Preliminary  

Architectural 

Implementation 

Operation and 
Installation 

The scale and nature of a project will determine the number and type of safety 
case elements required. There may be a recursive structure with multiple 
Preliminary and Architectural elements within the system and sub- safety cases. 
The structuring of these elements on real projects is discussed in Section 8. 

The characteristics of the safety case elements are, whether one is considering a 
new or off the shelf system, as follows. 

Preliminary safety case element 

1. This establishes the system context, whether the safety case is for a 
complete system or a component within a system, and the phase of the 
project lifecycle 

2. It also establishes safety requirements and attributes for the level of the 
design and interfaces to the system safety analysis 

3. It defines operational requirements and constraints such as maintenance 
levels, time to repair. 

Architectural safety case element  

1. This defines the system or sub-system architecture and makes trade-offs 
between the design of the system and the options for the safety case. 

Elements	
  of	
  Safety	
  Cases�
©	
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他のガイドライン、	
  
関連ガイドライン	

�  [10]	
  European	
  Organisation	
  for	
  the	
  Safety	
  of	
  Air	
  
Navigation,	
  Safety	
  Case	
  Development	
  Manual,	
  2nd	
  
ed.,	
  EUROCONTROL,	
  Oct.	
  2006	
  

�  [24]	
  Software	
  Assurance:	
  A	
  Curriculum	
  Guide	
  to	
  the	
  
Common	
  Body	
  of	
  Knowledge	
  to	
  Produce,	
  Acquire	
  and	
  
Sustain	
  Secure	
  Software,	
  Software	
  Assurance	
  
Workforce	
  Education	
  and	
  Training	
  Working	
  Group,	
  
Oct	
  2007,	
  Homeland	
  Security	
  

�  [25]	
  National	
  Defense	
  Industrial	
  Association	
  (NDIA)	
  
System	
  Assurance	
  Committee,	
  Engineering	
  For	
  
System	
  Assurance,	
  2008,	
  version	
  1.0	
  

GSNの紹介、いくつかのパター
ンが紹介されているが、記述法
に関する説明は少ない	
  

Assurance	
  Caseの重要性が指摘されている
が、記述法に関する説明は少ない	
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まとめ:	
  D-­‐Case10箇条	

1.  ゴールは命題の形をしていなくてはいけない	
  
2.  コンテキストは必要な場所のみにできるだけおく	
  
3.  トップゴールに、システムのスコープをコンテキストとしておく	
  
4.  ライフサイクル、各フェーズの入出力ドキュメントを整理する	
  
5.  D-­‐Caseの構造を大まかに把握する	
  
6.  典型的な議論構造を用いる	
  
7.  他のシステムとの関係を考えながら記述する	
  
8.  常に、予期できないこと、開放性を考えながら記述する	
  
9.  完全なD-­‐Caseは存在しない。常によりよいD-­‐Caseを目指す	
  
10.  ゴールは肯定形か否定形か、どちらかに決めよう（この１条は
仮置き）	
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D-­‐Caseツール	

�  D-­‐Case	
  Editor	
  

�  http://www.dependable-­‐os.net/tech/D-­‐CaseEditor	
  
�  １年で約200ダウンロード	
  
�  ソースコードも提供可能	
  

�  システム監視機能との連携機能	
  
�  http://web.sfc.keio.ac.jp/~jin/dm/	
  

�  D-­‐Case/Agda	
  
�  http://agda.cvs.gr.jp/agda/D-­‐Case-­‐Agda/	
  

�  	
  DS-­‐Bench/TEST_ENV	
  Tool	
  
�  http://www.dependable-­‐os.net/tech/DSBenchDCloud/index.html	
  
�  ベンチマークツールとの連携機能	
  
�  DSN	
  2012で発表	
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内容�

� GSN構造規則�
� 構造誤り	
  
� GSN構造の省略	
  
� 要素の命名規則	
  
� GSNの作成�
� 問題回答の指針 �
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n 構成要素	
  
n 要素間関係�
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問題１	
  
GSNの基本となる7個の記号を示し
なさい	
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名称� 図式要素� 説明�

ゴール�
システムが達成すべき性質を示す．下位ゴー
ルや戦略に分解される�

戦略�
ゴールの達成を導くために必要となる論証を示
す．下位ゴールや下位戦略に分解される．�

コンテクスト�
ゴールや戦略が必要となる理由としての外部
情報を示す�

未展開�

要素�
まだ具体化できていないゴールや戦略を示す�

証跡� ゴールや戦略が達成できることを示す証跡�

コンテクスト
関係�

コンテクストとゴール，戦略との関係�

ゴール関係� ゴールと戦略，ゴールと証跡の関係�



問題２	
  
GSNの基本的な関係を示しなさい	
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関係� 図式表現� 説明�

ゴール・コンテク
スト関係�

ゴールのコンテクストを示す関係�

戦略コンテクスト
関係�

戦略のコンテクストを示す関係�

ゴール戦略関係� ゴールを戦略によって分解することを示す関係�

戦略ゴール分解
関係�

戦略によって下位ゴールに分解されることを示す関係�

ゴール証跡関係� ゴールが証跡によって達成できることを示す関係�

ゴール保留関係� ゴールが保留されていることを示す�

戦略保留関係� 戦略が保留されていることを示す�
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問題１	
  
次のGSN構造の誤りを指摘しなさい	
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問題2	
  
次のGSN構造の誤りを指摘しなさ
い	
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問題3	
  
次のGSN構造の誤りを指摘しなさい	
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問題4	
  
次のGSN構造の誤りを指摘しなさい	
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問題5	
  
次のGSN構造の誤りを指摘しなさい	
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問題１	
  
次のGSNで，論証が省略されている部分はどこか？	
  
指摘して，省略された論証を復元しなさい．	
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G１�
列車運行
の安全性�

危険な現場
一覧�

�
Sn2�
ATS設置�
完了報告書�
�
�

S2�
危険な現場への�
ATS設置による論証�

�
Sn1�
列車運転�
業務設計�
�

業務の�
危険性分析�

S1�
業務上の危険行為�
への対策による論証�

G4�
危険な現場への自動
列車停止装置（ＡＴ
Ｓ）設置  �

事故の�
予見性分析�

G3�
組織文化�

G2�
運行速度の制御�

危険な自然
現象一覧�

S3�
危険な自然現象�
への対処による論証�



問題２	
  
次のGSNで省略されているスコープは何か？	
  
省略されているスコープの例を指摘しなさい．	
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G１�
列車運行
の安全性�

危険な現場
一覧�

�
Sn2�
ATS設置�
完了報告書�
�
�

S2�
危険な現場への�
ATS設置による論証�

�
Sn1�
列車運転�
業務設計�
�

業務の�
危険性分析�

S1�
業務上の危険行為�
への対策による論証�

G4�
危険な現場への自動
列車停止装置（ＡＴ
Ｓ）設置  �

事故の�
予見性分析�

G3�
組織文化�

G2�
運行速度の制御�

危険な自然
現象一覧�

S3�
危険な自然現象�
への対処による論証�
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問題１	
  
次の中で，正しい記述を指摘しな
さい	
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1.  コンテクストを手順だと考えて順番に繋いでよい�
2.  サブゴールを手順だと考えて順番に繋いでよい�
3.  戦略ノードを省いて，コンテクストやサブゴールを分
岐・合流してもいい�

4.  戦略を分岐条件だと考えて記述するとよい�
5.  コンテクストによって手順の実行状況を逐次的に表現
してはいけない�



問題２	
  
次の中で，正しい記述を指摘しな
さい	
  
	

1.  ゴールには実行文を書いてはいけない	
  
2.  ゴールには疑問文を書いてもよい	
  
3.  ゴールでは根拠となる理由を述べなくてはならない	
  
4.  ゴールでは主張を書くのであるから，信念や主義を述
べるべきである	
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問題３	
  
次の中で，正しい記述を指摘しな
さい	
  
	

1.  戦略では条件文を書いてよい	
  
2.  戦略には証跡を接続してもよい	
  
3.  戦略では主張を分解する根拠となる観点を記述しなく
てはならない	
  

4.  戦略では主張を分解するのであるから，命題として真
偽が判定できるように記述すべきである	
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問題４	
  
次のGSNの誤りを指摘しなさい	
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サービスがディ
ペンダルである�

DEOSプロセス	
  
に従って議論�

説明責任	
  
遂行プロセス	
  
構築報告書�

監視ノード	
  
定義報告書	
  

SCS作成	
  
報告書    �

逸脱に迅速対
応できる�

逸脱を監視できる�
説明責任を遂
行できる�

サービスの可用性
を保証する�



問題5	
  
次のGSNの誤りを指摘しなさい	
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サービスがディ
ペンダルである�

DEOSプロセス	
  
に従って議論�

説明責任	
  
遂行プロセス	
  
構築報告書�

監視ノード	
  
定義報告書	
  

逸脱に	
  
迅速対応�

SCS作成	
  
報告書�

逸脱を監視できる�
説明責任を遂
行できる�



問題6	
  
次のGSNの誤りを指摘しなさい	
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サービスリスク�

DEOSプロセス	
  
に従って議論�

説明責任	
  
遂行プロセス	
  
構築報告書�

監視ノード	
  
定義報告書	
  

SCS作成	
  
報告書    �

逸脱に迅速対
応できる�

逸脱を監視できる�
説明責任を遂
行できる�



n 電気ポット	
  
n 組込みシステム参照モデル�
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問題１	
  
電気ポットの制御ソフトウェアのディペンダビリティに対
するD-­‐Caseを作成しなさい	


©	
  Dependability	
  Science	
  Lab.	
  Nagoya	
  Univ.	
  2012 � 214�

スイッチ�
ランプ�

電源供給部�

タンク�

蓋�

注ぎ口�
取っ手�
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問題２�
組込みシステムの論理参照モデルの制御システムに対
するディペンダビリティをD-Caseで確認しなさい�

被制御装置�

ユーザ�
ユーザ�
I/F�

制御�
システム�

センサ�

アクチュ�
エータ�

環境�
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論証を追加したゴール分解(1)	
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G１�
列車運行の安全性を保証する�

S2�
危険な現場への�
ATS設置による論証�

S1�
業務上の危険行為�
への対策による論証�

S3�
危険な自然現象�
への対処による論証�

S0�
危険分類による論証�

G１1�
業務危険行為に
対策している�

G１2�
危険な現場に対策

している�

G１3�
危険な自然現象に
対策している�

危険分類表�



論証を追加したゴール分解(2)	
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G１�
列車運行の安全性を保証する�

S0�
危険分類による論証�

G１1�
業務危険行為に
対策している�

G１2�
危険な現場に対策

している�

G１3�
危険な自然現象に
対策している�

危険分類表�



GSNのスコープ分析	
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列車運行シ
ステム�

車両�

運行現場�

自然現象�

運転士�

乗客�

鉄道経営
者�

整備士�

駅�

通過�

発車，停車�

乗車，
下車�

通過� 運行�

運転�

整備�

業務�

経営�

雇用�

環境�

環境�

対象とするGSNによって保証しようとする範囲� GSNによって保証されていない範囲の例�



まとめ	

� GSN構造規則	
  
� 構造誤り	
  
� GSN構造の省略	
  
� 要素の命名規則	
  
� GSNの作成�
� 問題回答の指針�
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内容�

� 議論分解パターンの基礎�
� 議論分解パターの応用 �
� 議論のレビュ手法 �
�
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n Bloomfieldの分類�
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議論分解パターン	
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分解� 説明�

システム分解� システムを構成するサブシステムごとに，主張が成立することを確認�

機能分解�
システムの機能構成に基づいて，下位機能システムごとに，上位機能
の主張が成立することを確認�

属性分解� 対象が持つ属性ごとに，対象の主張が成立することを確認�

帰納分解�
第１段階で主張が整理することと，第N段階で主張が成立するとき第N
+1段階でも主張が成立することを確認�

完全分解� 主張がそれらのすべての要素で成立することを確認�

単調分解�
既存システムの問題点を将来システムで解決することに限定された
主張について確認�

具体分解� 対象が持つ曖昧さが解消されているという主張を確認�

参考)	
  Robin	
  Bloomfield	
  and	
  Peter	
  Bishop,	
  	
  Safety	
  and	
  Assurance	
  Cases:	
  
Past,	
  Present	
  and	
  Possible	
  Future	
  –	
  an	
  Adelard	
  Perspective	
  ,	
  
http://www.scsc.org.uk/pubs/2010%20Bloomfield.pdf	
   �



システム分解	
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機能分解	
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属性分解	
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帰納分解	
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第１段階で主張が整理することと，第N段階で主張が成立するとき第N+1段階でも
主張が成立することを確認�



完全分解	
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単調分解	
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参考）問題解決では，現行システムから将来システムへの一方向性があるので単調分解という�



具体分解	
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n プロセス分解	
  
n 階層分解	
  
n DFD階層分解	
  
n ECA分解	
  
n 条件判断分解	
  
n 代替案選択分解�
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プロセス分解	


� プロセスのリスク分析に基づいて分解する�
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処理�入力元� 出力先�

入力リスク	
  
入力抜け	
  
入力が不正�

処理リスク	
  
処理抜け	
  
処理が不正�

出力リスク	
  
出力抜け	
  
出力不正�

入力の妥当性
を保証�

処理の妥当性
を保証�

出力の妥当性
を保証�



プロセス分解パターン	
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プロセスがディペンダルである�

プロセスの定義	
  
に従って議論�

プロセスの処理がディペンダ
ブルである�

プロセスの入力がディペン
ダブルである�

プロセスの出力がディペンダ
ブルである�

プロセス仕様�

プロセス入力
リスク� プロセス処理

リスク�
プロセス出力
リスク�プロセスの入力リスク	
  

に従って議論�

入力妥当性	
  
確認結果	
  

入力が妥当で
ある�

入力完全性	
  
確認結果	
  

入力が完全で
ある�



プロセス分解パターン（プロセス全
体）	
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プロセス分解パターン（DEOSプロ
セス）	
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階層分解パターン	
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�  4  階層パターン�
� プロセス階層  �

� 要求，設計，製造など�
�  リスク分類層�

�  FR,  NFR,  UI,  etc.�

�  リスク分解層�
�  リスク対策層�
�  リスク対策証跡�

Mitigate	
  risk	
  
category	
  A �

Argument	
  by	
  	
  
risks �

Solution	
  	
  
for	
  risk1	
   	
  	
  �

Mitigate	
  
risk	
  2 �

Mitigate	
  
risk	
  1�

Mitigate	
  
risk	
  3�

Risk	
  list	
  for	
  
category	
  A �

Mitigate	
  
risk	
  of	
  	
  P�

Argument	
  by	
  	
  
category �

Risk	
  category	
  
of	
  P�

Mitigate	
  risk	
  
category	
  B �

Mitigate	
  
risk �

Argument	
  by	
  	
  
process�

Process	
  
def.�

Mitigate	
  
risk	
  of	
  	
  Q �



DFD階層分解パターン	
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0�

1�

2�

1.1�

1.2�

2.1�

2.2�

P0�

P2 �P1 �

P1.2 �P1.1�

O1.1�I1.1�

2.2 �2.1 �

P0Cnf�I0� O0�

P1Cnf�I1 � O1�

P1.1Spec �

P2Cnf�I2 � O2 �



ニンジンと豆腐の塩昆布炒め	
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ニンジン�

千切りに
する�

フライパ
ンを準
備する�

フライパン�

油小さじ１�

油小さじ１を入れ
たフライパン�

千切りされた
ニンジン�

ゆっくり
炒める�

さらに炒
める�

豆腐� 豆腐を
崩しなが
ら加え混
ぜる�

しんなりしたニンジンが入っ
ているフライパン�

崩れた豆腐�

炒め合
わせる�

崩れた豆腐としんなりしたニン
ジンが入っているフライパン�

みりん，酒大さじ１，　　
薄口しょうゆ大さじ半分�

混ぜる�
塩昆布�

ニンジンと豆腐の塩昆布炒め	
  

味付けされた崩れた
豆腐としんなりしたニ
ンジンが入っている
フライパン�

スライサー�
使用済みスライサー�



プロセス関係に基づく分解パター
ン	


©	
  Dependability	
  Science	
  Lab.	
  Nagoya	
  Univ.	
  2012 � 240�

ニンジンの	
  
千切り	
  
結果確認	
  

ニンジンが千切
りされている�

千切り作業がディペンダル
である�

千切り作業のプロセス	
  
に従って議論�

ニンジンの千
切り作業が
ディペンダブ
ルである�

千切り作業
の入力が
ディペンダブ
ルである�

千切りされた
ニンジンが
ディペンダブ
ルである�

千切り作業プ
ロセス�

千切り作業
出力リスク�

千切り作業の出力リスク	
  
に従って議論�

スライサーが壊
れていない�

ゆっくり炒める作業がディペ
ンダルである�

千切り作業のプロセス	
  
に従って議論�

千切りされた
ニンジンがフ
ライパンの中
にある�

ゆっくり炒める
作業がディペ
ンダブルであ

る�

油小さじ１を入
れたフライパ
ンがある�

ゆっくり炒める
作業の入力が
ディペンダブル
である�

千切り作業のプロセス	
  
に従って議論�

ニンジンの	
  
千切り状態	
  

千切り作業の出力の状況� ゆっくり炒める作業の入力の状況�

先行プロセスの出力証跡が，後続プロセスの入力についての主張のコンテクストになる�



ECA　D-­‐Caseパターン	
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条件選択のD-­‐Case	
  	


©	
  Dependability	
  Science	
  Lab.	
  Nagoya	
  Univ.	
  2012 � 242�



代替案の比較	
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矛盾解決パターン	
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段階的レビュ手法	
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段
階�

目的� 環境�

１� 議論構造の理解�
保証ケースの基本要素を識別する�
議論の関係を識別�
構造記法を用いて，議論構造を再表現�

�
２�
議論構造の検査�

議論の構造的な欠陥を検出�
議論の循環性，不完全性，証跡の役割の曖昧性�
要素の結合性�

３� 議論の十分性の検査�
議論の構成要素に抜けがないことを検査�
コンテクスト情報を追加�

４� 議論の批評と反論�
演繹証明的議論と帰納推論的議論を識別�
演繹証明的議論では真偽の妥当性を確認�
帰納推論的議論では結論に対する前提の十分性を確認�

参考）Kelly,	
  T.	
  P.	
  “Reviewing	
  Assurance	
  Arguments—A	
  Step-­‐by-­‐Step	
  Approach.”	
  
	
  http://	
  www-­‐users.cs.york.ac.uk/~tpk/dsnworkshop07.pdf	
  (2007)	
  �



反復的レビュプロセス	


©	
  Dependability	
  Science	
  Lab.	
  Nagoya	
  Univ.	
  2012 � 247�

議論構造の理解�

構造�

確
認�

議論構造の確認�

議論状況の理解� 議論状況の確認�

状況�

理
解�

議論の完全性の検査�

議論構造の理解�

議論の十分性の検査�

議論構造の検査�



前提と結論の関係	
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特性� 内容� 指摘例�

網羅性�
議論と証跡が主張をどの範囲ま
で保証できるか�

すべてのハザードについての結論に
対して，一部のハザードの証跡しか提
示していない�

独立性� 証跡間に独立性があるか�
２つの証跡が同じ故障モデルに基づ
いていると，相互に依存しているため，
結論を強く確信できなくなる�

限定性�
議論や証跡が適切に限定され
ているか�

議論の範囲が狭すぎると，保証範囲
が不十分になる�

直接性�
議論や証跡が結論を直接保証
しているか�

特定の製品についての主張に対して
プロセスによる証跡は間接的である�

関連性�
結論に対して議論や証跡の要
素が適切な関連をもっているか�

要求をコードが実現していないと，要
求に対するコードの追跡性がない�

頑健性�
証跡と主張の変化に対して議論
が対応できるか�

議論が目的に正確に一致していると，
議論に変化の余裕がないので議論の
頑健性が低い�



議論の妥当性	
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問題状況  � 対策  �

反駁  �
ディペンダビリティケースの主張
と反対の結論を導く証跡がある  �

主張と相対する具体化可能な主張と
の対立関係を記述する  �

限定  �
推論を破たんさせる付加的な議
論や証跡がある  �

同じ前提条件の下で結論が成立しな
いような状況がないか調べる  �



まとめ	

� 議論分解パターンの基礎	
  
� 議論分解パターの応用	
  
� 議論のレビュ手法	
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D-­‐Case	
  Editorについて	

�  JST	
  CREST	
  DEOS	
  Projectで開発中の、D-­‐Case/GSNを記述・編集するた
めのグラフィカルエディター	
  

�  EclipseのPlug-­‐inとして開発されている	
  
�  以下の機能を備えている	
  

�  D-­‐Case/GSN(Goal	
  Structuring	
  Notation)をサポート�
�  D-­‐Case/GSNパターンライブラリ、基礎的な変数型チェック機能	
  
�  DEOSツールとの連携機能	
  

�  D-­‐Case/Agda	
  
�  http://agda.cvs.gr.jp/agda/D-­‐Case-­‐Agda/	
  

�  D-­‐RE	
  (DEOSのランタイムシステム)	
  
�  システムモニタリング	
  

�  http://web.sfc.keio.ac.jp/~jin/dm	
  
�  DS-­‐Bench/D-­‐Cloud	
  

�  http://www.dependable-­‐os.net/tech/DSBenchDCloud/	
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D-­‐Case	
  Editorスナップショット	
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ノード	
  
パレット�キャンバス�



D-­‐Case	
  Editorの入手	
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http://www.dependable-­‐os.net/tech/D-­‐CaseEditor/	
  
よりダウンロードできる�



D-­‐Case	
  Editorのインストール	

� http://www.dependable-­‐os.net/tech/D-­‐CaseEditor/
Download.html	
  にある、インストール手順書にしたがっ
てインストールする�
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みなさん、事前に	
  
インストールできましたか？	
  
できてない方は、周りのひとに	
  
教えてもらいましょう	
  



D-­‐Case	
  Editorの利用	

� http://www.dependable-­‐os.net/tech/D-­‐CaseEditor/
Download.html	
  にある、説明書(機能仕様書)を参照�

©	
  Dependability	
  Science	
  Lab.	
  Nagoya	
  Univ.	
  2012 �

D-CaseźƎŶƈ�Ç��� 

 1 

D-Case źƎŶƈ  �Ç���  
Ver. 0.8 

*

ú

ú

ú

ú

ú

ú

ú

ú

ú

ú

ăāĂă X Ć � ĉ �ú ĂĀāĄ �ú

ú

ú

ú

ú

ú

ú

ú

ú

ĐđĚĝďú

ú



D-­‐Case	
  Editor演習	

� 最低限のEclipse機能、概念	
  

� Workspace,	
  Save機能	
  
� 基本描画機能	
  

�  ノード追加、記述、リンク、パターン追加機能	
  
� 知っていると便利な機能	
  

� 整頓、プリント、表変換機能	
  
� 応用編・他のツールとの連携機能	
  

� D-­‐Case/Agda	
  
� DS-­‐Bench/D-­‐Cloud �
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本講義では、以下を	
  
実際にD-­‐Case	
  Editorを	
  
動かしながら説明する�



まとめ	

� D-­‐Case	
  Editorのインストール方法、使い方を説明した	
  
� Eclipse	
  plug-­‐inとして開発されているため、他のツールと
の連携が取りやすい一方、インストール、使い方などに制
約があるかもしれない	
  

� 今後より使いやすく、かつ他のツールと連携をとりやすくし
ていく予定である	
  
� マルチプラットホーム化	
  
� ウエブベースの簡易版ツールも開発中�
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