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研究内容



研究内容

• 新しいメディアとシステム

• 人と空間を支える知的なシステム

• 広域分散センシングシステム

• ディペンダブルなシステム



ライフクラウドアプリケーション

4

食事記録

トップ

睡眠記録

心拍記録

血圧記録 お薬手帳

仕事記録

移動手段
記録

歩数記録

体重記録



広域分散センシングシステム
• 広域分散センサネットワーク

• 多様な組織にまたがる、多様な
種類の、多様な場所に存在する
センサネットワークを相互接続
し、1つのグローバルなセンサ
ネットワークを構築する

• 仮想センサネットワーク

• アプリケーション毎に抽象的に
センサネットワークを定義し、
コンテクストに適した物理セン
サを広域分散センサネットワー
ク上から動的に選択

• センサネットワークにおけるディ
ペンダビリティ向上



研究開発テストベッド（成長中）
• 海外拠点との連携
•カールスルーエ大学, カーネギーメロン大学へのテス
トベッド設置

• 次世代ネットワークとの連携
•AGW経由で次世代ネットワークと接続

• クラウドコンピューティングプラットフォーム
•OpenStackベースの開発環境を運用開始
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A. Avizienis, J.-C. Laprie, B. Randell, and C. Landwehr. Basic concepts and taxonomy of dependable 
and secure computing. IEEE Transactions on Dependable and Secure Computing, 1:11–33, 2004.
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アクション

D-Case

ログ

トップゴール
リーフゴール

モニタ



人と情報

100+

食事 運動 学習 眼鏡 病気 介護

POS

フィットネスクラブ

学校

眼鏡屋さん

お医者さん

介護サービス

消える
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人と情報
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環境と情報

HaaS
Sensor

Networks
Social

Networks
Camera

Networks
Legacy
Sensors

Open
Data

国 自治体 企業 個人

消える
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環境と情報

HaaS
Sensor

Networks
Social

Networks
Camera

Networks
Legacy
Sensors

Open
Data

国 自治体 企業 個人

可視化

集積
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スマートシティ



スマートシティ
• 居るだけで

• 情報が自分を楽し
くしてくれる

• 情報が自分を支え
てくれる

• 情報が自分を賢く
してくれる

• 情報財リッチな街
• スペイン
サンタンデール

• カリフォルニア州
サンフランシスコ

• 長野県塩尻市



スペインサンタン
デール市

• カンタブリア州の州都

• 人口18万人

• 面積33平方キロ

• 「Urban Living Lab」



Urban Living Lab.
• 駐車場空きセンサ

• 375個

• 交通渋滞センサ

• 59

• 環境モニタリングセンサ

• 20,000個

• NFC/QRタグ

• 2700個



http://www.smartsantander.eu

http://www.smartsantander.eu
http://www.smartsantander.eu


データの活用
• 拡張現実アプリ

• 観光、交通、ショッピングやイベント
情報の可視化

• 参加型センシング
• スマートフォン搭載センサを用いた環
境センシング

• 人の五感で発見した情報をスマート
フォンからポスト



長野県塩尻市

• 児童見守りシステム

• 高齢者見守りシステム
• 火災報知システム

• バスロケーションシステム

• 土砂災害監視システム
• 水位監視システム 東西約

18km

南
北
約

38
km



塩尻市の
無線アドホックネットワーク

• 614台の中継機が網の目状のネットワークを構成

• 中継機は太陽電池駆動で、電源や設定が不要



運用イメージ

防災・減災システム地域災害通信システム

バスロケーションシステム地域見守りシステム

全てのシステムのデータはアドホッ
クネットワークを介して行政へ



カリフォルニア州
サンフランシスコ市



• 8,200カ所のパーキングスペー
スにセンサを設置して空き状
況をリアルタイム監視

• 5,100箇所に双方向通信型の
パーキングメーターを設置

• 携帯電話での支払いに対応



主要ステークホルダ

企業

住民

行政

過去の時間帯別空き状況から
駐車料金を数ヶ月ごとに変更

アプリケーション
開発のためのAPI

とライブラリ提供

徘徊車輛減少
料金収入増

路上駐車スポットの空
き状況と料金の把握

アプリケー
ション提供

JSON形式
データ



https://data.cityofnewyork.us/browse?
utf8=✓&page=3

https://data.cityofnewyork.us/browse?utf8=
https://data.cityofnewyork.us/browse?utf8=
https://data.cityofnewyork.us/browse?utf8=
https://data.cityofnewyork.us/browse?utf8=


2012 NYC Noise 
Complaints - Heat Map



Map of Water Fountains 

https://data.cityofnewyork.us/Recreation/Map-of-Water-Fountains/4z75-dszx
https://data.cityofnewyork.us/Recreation/Map-of-Water-Fountains/4z75-dszx


311 Service Requests 
from 2010 to Present



Real-Time Traffic Speed Data
https://data.cityofnewyork.us/Transportation/

Real-Time-Traffic-Speed-Data/xsat-x5sa

https://data.cityofnewyork.us/Transportation/Real-Time-Traffic-Speed-Data/xsat-x5sa
https://data.cityofnewyork.us/Transportation/Real-Time-Traffic-Speed-Data/xsat-x5sa
https://data.cityofnewyork.us/Transportation/Real-Time-Traffic-Speed-Data/xsat-x5sa
https://data.cityofnewyork.us/Transportation/Real-Time-Traffic-Speed-Data/xsat-x5sa


Graffiti Locations
https://data.cityofnewyork.us/Social-
Services/Graffiti-Locations/2j99-6h29

https://data.cityofnewyork.us/Social-Services/Graffiti-Locations/2j99-6h29
https://data.cityofnewyork.us/Social-Services/Graffiti-Locations/2j99-6h29
https://data.cityofnewyork.us/Social-Services/Graffiti-Locations/2j99-6h29
https://data.cityofnewyork.us/Social-Services/Graffiti-Locations/2j99-6h29


http://data.dc.gov

http://data.dc.gov
http://data.dc.gov


日本における
都市情報の流れ



統計データにおけるAPI機能
の試行運用開始



平均的な日本の自治体の例
藤沢市

• 面積　　69.51平方キロ

• 人口　　417,993人

• 計測点　209カ所

• 計測　　953項目

• 藤沢市HPの公開項目のみ

• ITS関連、民間等を含まず

カバー率が低い



藤沢市オープンデータ

民間

公開までの
リードタイム
が長い

行政



憤る人々



実空間とアシュアランス



実空間とアシュアランス
• 人物Αのいる空間Bが属性Xを満たすか？

• 空間Bの典型例：都市、プラント、大学キャンパス、家

• 属性Xの典型例：安全、安心

• 属性Xに関係する値をセンシング

• センシングシステムMが属性Yを満たすか？

• 属性Yの典型例：available、reliable

• 属性Yに関係する値をなんとかして取得

• 双方とも動的な実体を対象としたアシュアランス

• 以降は後者にフォーカス



問題
• センサネットワーク管理

• MoteView

• センサノードのトポロジや観測
値をビジュアル表示

• MANNA[11], WinMS[12]

• センサデータに基づく集中的な
障害検出

• ネットワーク管理

• SNMP

• ノードの実行時情報の遠隔取得

• MUNIN, Cacti, MRTG

• ノードの観測値をビジュアル表示

• 閾値を用いた障害検出

[11] Linnyer Beatrys Ruiz, Isabela G. Siqueira, Leonardo B. e Oliveira, Hao Chi Wong, Jos´e Marcos S. Nogueira, and Antonio A. F. Loureiro. Fault management in event-driven 
wireless sensor networks. In Proceedings of the 7th ACM international symposium on Modeling, analysis and simulation of wireless and mobile systems, MSWiM ’ 04, pages
149– 156, New York, NY, USA, 2004. ACM.
[12] Winnie Louis Lee, Amitava Datta, and Rachel Cardelloliver. Winms: Wireless sensor network-management system, an adaptive policy-based management for wireless sensor 
networks, 2006.

溝

管理の戦略を記述できない。ある障害が発生したときにそれが全体において
持つ意味が管理者の頭の中だけにある。再利用不能。



アプローチ
D-Caseの利用

•ステークホルダ同士がシステムに関する任意の
命題(システムの安全性やディペンダビリティ)を
議論する共通の言語。 例えば開発者は、他のス
テークホルダと相談しながら、システムのディ
ペンダビリティ要件(ゴール)をサブゴールに分
割していき、最後に細かくなったサブゴールが
満たされていることの根拠（エビデンス）を提
示し、ステークホルダとの合意を目指す。

•一般に、Goal Structuring Notation(GSN)に
より記述される。

•D-Caseは特にディペンダビリティの記述に特
化したアシュアランスケースの一つで、Eclipse
上での編集が可能。

エビデンス

ゴール コンテクスト

ストラテジ



USN管理戦略の記述
• アプローチ
• 障害(failure)に結びつく前に不具合を発見し、対処で
きれば良い。

• そのためには起こりうる不具合を列挙すれば良い。
• リスク分析結果の利用
• そして、不具合を検出するメカニズムがあればよい。
• さらに、リスクに対する対処方法を用意すれば良い。
• 以上の戦略をわかりやすく明文化すれば良い。



リスク分析による属性Xの分解



USN管理戦略の記述

1. 管理対象USNが正しく動作していることをトッ
プゴールとし、それをFMEA分析結果中の「故
障箇所」に対応するサブゴールに分割する。

ここにフォーカス

ステップ1



USN管理戦略の記述

2. 「故障箇所」に対応するサブ
ゴールをさらに、FMEA分析中
の「失敗・故障機構」に対応す
るサブゴールに分割する。

3. さらにそれを具体的にする

ステップ2

ステップ3



USN管理戦略の記述

• この段階でのD-Caseは上記のようになる。
• FMEA分析から得られた全てのリスクを含む包括的
なUSN管理戦略を記述できることが示唆された。

• D-Caseの限界
• 設計/開発/テスト時のエビデンス(性能に関するテス
ト結果など)を記述することはできる。

• システムの実行時情報を取得し、それを評価し、対処
方法を記述することができない。



モニタリングノードとモニタプログラムの導入

• 実行時にしか真偽が判明しないエビデン
スはモニタリングノードにより記述する。

• 各モニタノードにモニタプログラムを関連
づけ、それを周期的に実行する。

• モニタプログラムは監視対象から情報
を取得し、それを評価するメカニズム
を任意の言語で記述した実行可能ファ
イル

• 監視ポリシ(監視対象や評価用閾値等)
をパラメータとして渡す

• 実行結果に基づいてノードを塗り分け
て視覚的な監視を実現

モニタ

実例

SQLQuery.class



実行開始ボタン

アクションノード

D-Caseビュー

ログビュー

トップゴールノード
リーフゴールノード

モニタノード



public class SQLQuery extends Monitor {

	 public Result process() {
	 	 Result result = new Result();
	 	 try {
	 	 	 String server = getParameter("SQL server");
	 	 	 String user = getParameter("SQL user");
	 	 	 String password = getParameter("SQL password");
	 	 	 int threshold = Integer.parseInt(getParameter("threshold"));
	 	 	 String condition = getParameter("condition");
	 	 	 int row = Integer.parseInt(getParameter("row"));
	 	 	 int column = Integer.parseInt(getParameter("column"));
	 	 	 String query = getParameter("SQL query");
	 	 	 	 	 	
	 	 	 Class.forName("com.mysql.jdbc.Driver");
	 	 	 Connection connection = DriverManager.getConnection("jdbc:"+server, user, password);
	 	 	 Statement statement = connection.createStatement();
	 	 	 ResultSet results = statement.executeQuery(query);
	 	 	 ResultSetMetaData data = results.getMetaData();
	 	 	 int columnCount = data.getColumnCount();
	 	 	 if(columnCount < column){
	 	 	 	 throw new IllegalArgumentException("column number is out of bound. specified column="+column+" column count="+columnCount);
	 	 	 }
	 	 	
	 	 	 results.absolute(row);
	 	 	 int value = results.getInt(column);
	 	 	 result.values = new String[]{Integer.toString(value)};
	 	 	 result.message = "result is "+value;
	 	 	 if(condition.equals("より大きい")){
	 	 	 	 result.flag = (value > threshold);
	 	 	 }else if(condition.equals("より小さい")){
	 	 	 	 result.flag = (value < threshold);
	 	 	 }else if(condition.equals("と等しい")){
	 	 	 	 result.flag = (value == threshold);
	 	 	 }
	 	 	 results.close();
	 	 	 statement.close();
	 	 	 connection.close();

	 	 	 return result;
	 	 } catch (Exception e) {
	 	 	 //e.printStackTrace();
	 	 	 result.message = e.toString();
	 	 	 result.flag = false;
	 	 	 return result;
	 	 }
	 }
}

モニタプログラム
SQLQuery

Ping
指定されたノードへの
ネットワーク到達性

SNMPSwitch
指定されたネットワー
クスイッチの死活監視

MuninClient
ネットワーク監視ツー
ルMuninのラッパ

DNSResolve DNS解決監視

他の汎用モニタプログラムの例



アクションノードとアクションプログラムの導入

• モニタリングプログラムの実行結果が
falseの場合、そのプログラムの監視対
象で不具合が発生していると考えられる
ため、何らかのアクションが必要

• アクションノードにアクションプログラ
ムを関連づけ、上記の場合に実行する。

• アクションプログラムは不具合への
対処メカニズムを任意の言語(予稿執
筆段階ではJava言語のみ)で記述した
もの

• 対処ポリシをパラメータとして渡す

実例

アクション



FMEA分析との
対応まとめ

1 2 4

1

2

4

3

コンテキスト
として記述

ゴールの
重みづけに使用



D-Caseを用いたUSNの
管理実験

• ユビキタスセンサネットワーク
のアプリケーションとして環境
モニタリングセンサネットワー
ク(メビウスセンサ)を対象とした

• 環境モニタリングを目的とし
てキャンパス内に設置した18

台のeKo Moteによるセンサ
ネットワーク

 

P1

P16 P2

P3
P15

P14

P13

P12 P11 P10

P9

P8
P7

P4
P5 P6



記述したD-Case

• ゴール：103

• モニタ：88

• アクション：88

• 木の最大深さ：10

センサノード
ソーラーパネル故障
充電池故障
プロセッサ故障

基地局
ケーブル抜け、故障

ゲートウェイデバイス
ネットワークIFダウン
ACケーブル抜け
ソフトウエア停止
過負荷
ストレージ容量不足

ネットワーク
無線AP故障
ネットワークスイッチ故障
ネットワークスイッチインタフェース故障
外部ネットワークへの到達性



記述したD-Case



まとめと今後の課題
• D-Caseを使って、リスクへの対処戦略を記述し、モニタプログラムと
アクションプログラムによって実行情報の収集と不具合発生時の対処
を実装することで、包括的かつ戦略的なユビキタス・センサ・ネット
ワークの管理が実現可能であることが示唆された。ただし

• 以下をうまく記述できるとなおよい

• 時相：サブゴール間に時間的前後関係がある場合にそれを記述

• 今後の課題

• トポロジ自動検出とそれに基づくD-Caseの自動生成

• 再利用可能な戦略を抽出したD-Caseライブラリの構築



アプローチ
• ディペンダビリティ要件定義と記述形式

• 異種データ連携・統合基盤に依拠した社会システ
ムが普及するには、基盤そのもののディペンダビ
リティを説明可能としておくことが必須

• ヨーロッパなどで採用されているAssurance case

を拡張し、実行時のセンサノードのバッテリ状態
や無線ネットワーク状態などにも対応

• 予備研究

• 無線センサネットワークのリスク分析と、
Assurance Caseを用いたディペンダビリティ要件
の記述

• ディペンダビリティ要件の充足状況をリアルタイ
ムに可視化するシステムの構築と基礎的実験

Evidences 

Goal Context 

Strategy 



実行開始ボタン

アクションノード

D-Caseビュー

ログビュー

トップゴールノード
リーフゴールノード

モニタノード


